	



     Maßnahmekatalog





Herstellung eines IT - Grundschutzes  bei der Ausgründung eines Betriebsteiles oder Neugründung einer GmbH  in einem NT-Netz                      



 





�Einleitung

IT-Sicherheit kann nur mit einer geplanten Vorgehensweise erreicht werden. Dazu ist die Erstellung eines IT-Sicherheitskonzeptes erforderlich. Doch es enthebt den Einzelnen nicht seiner Pflicht, mit der von ihm genutzten Infor-mationstechnik sorgfältig umzugehen. 



Der zeitliche Aufwand für die Konzeption, Auswahl und die Inbetriebnahme einer Sicherheitslösung, darf nicht unterschätzt werden. Da im Zeitraum der Ausgliederung der Firma die Zertifizierung nach DIN ISO 9001 mit übernommen wird, ist im Rahmen der Verteidung dieser, die Dokumentation eines eigenen Sicherheitskonzept, unbedingt notwendig.



Eine Sicherheitslösung, die genau die Bedürfnisse Ihrer IT-Anwendung berücksichtigt,   die keinen unnötigen Aufwand betreibt, aber auch keine Sicherheitslücke übersieht, können Sie nicht von der Stange kaufen. Know-how ist nicht nur die Bedingung für die Installation zuverlässiger Sicherheitsmodule, sondern auch für die tragfähige Konzeption. Dafür erarbeitet Nortel Networks für Sie eine Sicherheitskonzeption, die wirtschaftlich angemessene Sicherheitsmaßnahmen entwirft. Zunächst analysieren wir die Struktur Ihres Systems und stellen seinen Schutzbedarf fest. Auf dieser Basis erstellen wir eine Bedrohungsanalyse: berücksichtigt werden solche Gefahren, die den Informationen während der Übermittlung drohen, wie auch Gefahren für die Endsysteme - z.B. den in Ihren Rechnern gespeicherten Daten. Sie erhalten auch Auskunft über die Eintrittswahrscheinlichkeit dieser Fälle. So können wir gemeinsam einen Anforderungskatalog erstellen. Dabei orientieren wir uns  nach den Anforderung des IT - Grundschutzes, Richlinien des Bundesamts für Sicherheit in der Informationstechnik, an den CERT - Kriterien oder nach Ihren zusammengestellten Richtlinien ( Hinweisen ). Das Ergebnis: ein Maßnahmen- Katalog von empfohlenen Sicherheitsmaßnahmen für Ihr IT System, unter Berücksichtigung ökonomischer Angemessenheit. Dabei orientieren wir uns nach den Beratungsgrundsätzen des Bundes deutscher Unternehmensberater           ( BDU ) die uns verpflichten, nach den uns bekanntgewordenen Mängel in Ihrem IT  System, Vorschläge und Lösungen zu unterbreiten, wie diese Mängel von Ihnen beseitigt werden können. 

1. Ist - Zustand  IT - System 

1.1 Netzwerk

Das Netzwerk ist zum Teil ein Ethernet – 100 MB/s Netzwerk auf Basis Cat 5 und 10 MB/s Typ 1. Die Verteiler befinden sich im EG/1.OG/2.OG und 3.OG. 



Die Anschluss – Struktur ist übersichtlich. Die Anschlussleitungen der Server im prov. Serverraum zu den 2x  RJ 45 Anschlussdosen  liegen lose, bis zu einer Länge von 2 m, in dem Serveraum rum. Desweiteren sind die Server prov. gestapelt, die bei einem unverhofften Anstoßen des Tisches, herunterfallen können und somit das Netzwerk lahmlegen.







Damit bilden sie eine Unfallgefahr. ( VBG 1 der Berufsgenossenschaft der Feinmechanik und Elektrotechnik )

Die installierten Netzwerkprotokolle sind TCP/IP, IPX und NetBEUI ua.



1.2 Hardware 



In den Serverräumen (prov. IT – Raum) sind die Server untergebracht. Alle Server sind als 19” Ausführung vorhanden,  19“ Schränk für diese, existieren nicht.



Die Server basieren auf einer handelsüblichen Lösung von Compaq und weisen damit eine erhöhte Sicherheit auf. ( Raid 5 )



Ein Sicherheitskonzept für die Server existiert nicht, Backup wird teilweise per Hand, z.Zt. des Berichtes, unregelmäßig durchgeführt. 



Die Festplattenausstattung der Server  ist für ein Produktionsnetz ausreichend. ( wurde vor kurzem hochgerüstet.) In den einzelnen Büros sind normale, handelsübliche Workstationen vorhanden. Die Festplatten-ausstattung dieser PC’s geht von 2,1 GB – 8 GB und kann als ausreichend betrachtet werden. 



Mehrere Mitarbeiter benutzen Notbooks, die mittels Ethernetkarte an das Netz variabel angeschlossen werden, bzw. wählen sich über RAS in das Netz ein. 



1.3 Server



Auf den NT - Servern ist durchgängig Server NT 4.0 / SP6 installiert. 



Die Server FS1 , FS2 und FS3 bilden die Ausnahme, diese sind mit dem Betriebssystem Novell 4.11 ausgestattet, die als Filesserver genutzt werden. FS3 ist nur NDS und Printserver.



MAILSERVER 



Außer dem Betriebssystem NT 4.0, befindet sich auf diesem Server nur Exchange. Dieser Server wurde vor kurzem durch Compaq geliefert und befindet sich damit auf dem neusten Stand der Technik. Virenschutz ist in dem Mailprogramm mittels Scanmail gewährleistet.



PDC



Betriebssystem und License-Server. Kein Raidsystem!











NT2



Betriebssystem und Faxserver. Die Faxsoftware ist Faxination in der Version 3.0, für die es kaum noch einen Support gibt, derzeitig nicht funktionstüchtig. Kein Raidsystem!



NT4



Betriebssystem und SQL. ( Wofür SQL benutzt wird, konnte noch nicht ermittelt werden.) Kein Raidsystem!



NT5



Betriebssystem und Webserver ILS. Kein Raidsystem!



NT6



Betriebssystem und RAS ( nicht im Einsatz). Kein Raidsystem!



NT9 



Betriebssystem, Verwendung offen. Kein Raidsystem!



1.4 Workstationen



Als Betriebssystem laüft auf den Workstationen NT 4.0 / SP 6. Standardsoftware ist Office 97 SR1. Als Mail-Programm wird durchgängig Outlook verwendet. Bei einzelnen Usern ist noch Novell-GroupWise vorhanden.



1.5 Notbooks



Auf den Notbooks ist teilweise Windows 95 / 98 ( Alle? ) als Betriebssystem installiert. Die Standardsoftware ist auch hier Office 97. Die Notbooks sind im Falle eines Verlustes ( Diebstahl ua. ) nicht gegen unberechtigter Einsicht geschützt.  ( Safeguard )



1.4  USV



Eine unterbrechungsfreie Notstromversorgung ist in dem Servernetz nicht vorhanden.























Gesamteinschätzung:

Durch ständige Veränderungen war es den IT-Mitarbeitern unmöglich, den ständigen Sicherheitsanforderungen nachzukommen, galt es doch ein funktionierenden Telekommunikationssystem am Laufen zu halten. Ein Ende des derzeitigen Zustandes ist  noch nicht einzuschätzen, daher sollte sich die Strukturveränderungen und das Sicherheitskonzept, auf  weiteren Veränderungen in den nächsten Jahren orientieren. Als schwerwiegender Mangel ist das fehlende Sicheheitskonzept hervorzuheben. Im Falle eines Systemfehlers, bricht das ganze IT  System in sich zusammen. Desweiteren ist kein für die Zukunft ausgerichtetes Domänenkonzept zu erkennen. Ein weiterer schwerwiegender Mangel ist das Fehlen eines aktiven Virenschutzprogrammes in dem gesamten  IT - System. Die Notbooks sind nicht gesichert und bei Verlust, kann auf alle Datenbestände zugegriffen werden. Eine installierte Faxlösung scheitert z.Zt. an dem ausgewählten Faxprogramm, welches seit der Migration nicht mehr funktioniert.

Um einzelne Veränderungen am bestehenden IT - System vornehmen zu können, bedarf es einer Erläuterung des Mindesschutzes in einem IT – Netz.

Die Vielfalt der Einsatzmöglichkeiten und die große Abhängigkeit des Anwenders von der Informationstechnik zeigt die Notwendigkeit, des störungsfreien Funktionierens der IT - Technik.



Berücksichtigt man außerdem die große Zahl möglicher Gefährdungen, ergibt sich zudem die Notwendigkeit der Absicherung. 



Dadurch ergibt sich zwangsläufig ein großer Bedarf zum Schutze der drei Säulen der IT - Sicherheit: 



Vertraulichkeit, Integrität und Verfügbarkeit.































2. Gefährdungslage 

Für den Schutz eines servergestützten IT - Netzes werden folgende typische Gefährdungen angenommen: 



2.1. Höhere Gewalt: 



2.1.1 Personalausfall 



Durch Krankheit, Unfall, oder Tod kann ein nicht vorhersehbarer Perso-nalausfall entstehen. Desweiteren ist auch der Personalausfall bei einer regulären Beendigung des Arbeitsverhältnisses zu berücksichtigen, ins-besondere wenn die Restarbeitszeit z. B. durch einen Urlaubsanspruch verkürzt wird. In allen Fällen kann die Konsequenz sein, daß entscheidende Aufgaben aufgrund des Personalausfalls im IT-Einsatz nicht mehr wahr-genommen werden. Dies ist besonders dann kritisch, wenn die betroffene Person im IT-Bereich eine Schlüsselstellung einnimmt und aufgrund feh-lenden Fachwissens anderer nicht ersetzt werden kann. Störungen des IT-Betriebs können die Folge sein. 



Beispiel:  Aufgrund längerer Krankheit blieb der Netzadministrator vom Dienst fern. In der betroffenen Firma lief das Netz zunächst fehlerfrei weiter. Nach zwei Wochen jedoch war nach einem Systemabsturz niemand in der Lage, den Fehler zu beheben. Dies führte zu einem Ausfall des Netzes über mehrere Tage. 

2.1.2 Ausfall des IT-Systems 



Der Ausfall einer Komponente eines IT-Systems kann zu einem Ausfall des gesamten IT-Betriebs führen. Insbesondere zentrale Komponenten eines IT-Systems sind geeignet, solche Ausfälle herbeizuführen, z. B. Klima - und Stromversorgung, LAN-Server, Datenfernübertragungseinrichtung. 



Technisches Versagen (z. B. Ausfall der Stromversorgung ) muß nicht zwingend als Ursache für den Ausfall eines IT-Systems angenommen werden. Ausfälle lassen sich auch oft auf menschliches Fehlverhalten ( z. B. Fahrlässige Zerstörung von Gerät oder Daten ) oder vorsätzliche Handlungen  ( z. B. Diebstahl ) zurückführen. Es treten auch Schäden aufgrund höherer Gewalt ( z. B. Feuer, Blitzschlag ua.) ein, allerdings sind diese Schäden meist um ein Vielfaches höher. Werden auf einem IT - System zeitkritische IT - An-wendungen betrieben, sind die Folgeschäden nach Systemausfall entsprechend hoch, wenn es keine Ausweichmöglichkeiten gibt. 

















2.1.3 Feuer 



Neben direkten durch das Feuer verursachten Schäden an einem Gebäude oder dessen Einrichtung lassen sich Folgeschäden aufzeigen, die insbe-sondere für die Informationstechnik in ihrer Schadenswirkung ein katastro-phales Ausmaß erreichen können. Löschwasserschäden treten beispiels-weise nicht nur an der Brandstelle auf. Sie können auch in tiefer liegenden Gebäudeteilen entstehen. Bei der Verbrennung von PVC entstehen Chlor-gase, die zusammen mit der Luftfeuchtigkeit und dem Löschwasser Salzsäure bilden. Werden die Salzsäuredämpfe über die Klimaanlage verteilt, können auf diese Weise Schäden an empfindlichen elektronischen Geräten entste-hen, die in einem vom Brandort weit entfernten Teil des Gebäudes stehen. Ein Brand entsteht nicht nur durch den fahrlässigen Umgang mit Feuer ( z.B. Adventskranz, Schweiß- und Lötarbeiten ), sondern auch durch unsachge-mäße Benutzung elektrischer Einrichtungen ( z. B. unbeaufsichtigte Kaffee-maschine, Überlastung von Mehrfachsteckdosen ). 



Die Ausbreitung eines Brandes kann unter anderem begünstigt werden durch: 



Aufhalten von Brandabschnittstüren durch Keile, 

Unsachgemäße Lagerung brennbarer Materialien, 

Fehlen von Brandmeldeeinrichtungen, 

mangelhaft vorbeugenden Brandschutz ( z. B. Fehlen von Brandabschottungen auf Kabeltrassen ). 



Beispiel: Anfang der 90er Jahre erlitt im Frankfurter Raum ein Großrechenzentrum einen katastrophalen Brandschaden, der zu einem kompletten Ausfall führte.

2.1.4 Wasser 



Der unkontrollierte Eintritt von Wasser in Gebäuden oder Räumen kann bspw. bedingt sein durch: 



Regen, 

Störungen in der Wasser-Versorgung oder Abwasser-Entsorgung,

Defekte der Heizungsanlage,

Defekte an Klimaanlagen mit Wasseranschluß,

Defekte in Sprinkleranlagen und

Löschwasser bei der Brandbekämpfung. 



Unabhängig davon, auf welche Weise Wasser in Gebäude oder Räume gelangt, besteht die Gefahr, daß Versorgungseinrichtungen oder IT-Komponenten beschädigt oder außer Betrieb gesetzt werden ( Kurzschluß, mechanische Beschädigung, Rost etc. ). Durch die Unterbringung zentraler Einrichtungen der Gebäudeversorgung ( Hauptverteiler für Strom, Telefon, Daten ) in Kellerräumen ohne selbsttätige Entwässerung, kann eindringendes Wasser sehr hohe Schäden verursachen.





2.1.5 Staub, Verschmutzung 



Trotz zunehmender Elektronik in der IT kommt sie noch nicht ohne mecha-nisch arbeitende Komponenten aus. Zu nennen sind ua.Disketten, Fest- und Wechselplatten, Diskettenlaufwerke, Drucker, Scanner etc. Mit steigenden Anforderungen an die Qualität und die Schnelligkeit müssen diese Geräte immer präziser arbeiten. Bereits geringfügige Verunreinigungen können zu einer Störung eines Gerätes führen. Vorhandene Sicherheitsschaltungen in den Geräten führen meist zu einem rechtzeitigen Abschalten. Das hält zwar den Schaden, die Instandsetzungs-kosten und die Ausfallzeiten klein, führt aber dazu, daß das betroffene Gerät nicht verfügbar ist. 



2.2. Organisatorische Mängel:



2.2.1 Unerlaubte Ausübung von Rechten 



Rechte wie Zutritts-, Zugangs- und Zugriffsberechtigungen werden als organisatorische Maßnahmen eingesetzt, um eine sichere und ordnungsgemäße IT- Nutzung zu gewährleisten. Werden solche Rechte an die falsche Person vergeben oder wird ein Recht unautorisiert ausgeübt, können sich eine Vielzahl von Gefährdungen ergeben, die die Vertraulichkeit und Integrität von Daten oder die Verfügbarkeit von Rechnerleistung beeinträchtigen. 



Beispiel: Der Arbeitsvorbereiter, der keine Zutrittsberechtigung zum Datenträgerarchiv besitzt, entnimmt in Abwesenheit des Archivverwalters Magnetbänder, um Sicherungskopien einspielen zu können. Durch die unkontrollierte Entnahme wird das Bestandsverzeichnis des Datenträgerarchivs nicht aktualisiert, die Bänder sind für diesen Zeitraum nicht auffindbar. 

2.2.2 Mangelhafte Anpassung an Veränderungen beim IT-Einsatz 



Die speziell für den Einsatz von Informationstechnik geschaffenen organisatorischen Regelungen, aber auch das gesamte Umfeld eines Unternehmens unterliegen ständigen Veränderungen. 



Sei es nur, daß Mitarbeiter ausscheiden oder hinzukommen, Mitarbeiter das Büro wechseln, neue Hardware oder Software beschafft wird, der Zulieferbetrieb für die Betriebsmittel Konkurs anmeldet. Daß sich bei einer ungenügenden Berücksichtigung der vorzunehmenden organisatorischen Anpassungen Gefährdungen ergeben, zeigt folgendes Beispiel: 



















Vor Urlaubsantritt vergißt ein Mitarbeiter, der Urlaubsvertretung die Paßwörter für seinen Arbeitsbereich mitzuteilen. Hierdurch können sich Verzögerungen im IT-Betrieb ergeben. Durch bauliche Änderungen im Gebäude werden bestehende Fluchtwege verändert. Durch mangelhafte Unterrichtung der Mitarbeiter ist die Räumung des Gebäudes nicht in der erforderlichen Zeit möglich. Durch eine Umstellung eines IT-Verfahrens werden größere Mengen an Druckerpapier benötigt. Durch fehlende Unterrichtung der Beschaffungsstelle kommt es zu Engpässen im IT-Betrieb. Beim Empfang elektronischer Dokumente werden diese nicht automatisch auf Makroviren überprüft, da dieses Problem noch nicht bekannt ist oder kein Virenprüfprogramm vorhanden ist. Bei der Übermittlung elektronischer Dokumente wird nicht darauf geachtet, diese in einem für die Empfängerseite lesbaren Format abzuspeichern. 

2.2.3 Unzureichende Leitungskapazitäten 



Bei der Planung von Netzen wird oft der Fehler begangen, die Kapazitäts-auslegung ausschließlich am aktuellen Bedarf vorzunehmen. Dabei wird übersehen, daß die Kapazitätsanforderungen an das Netz stetig steigen, z. B. wenn neue IT - Systeme in das Netz integriert werden oder das übertragene Datenvolumen zunimmt. Wenn die Kapazität des Netzes nicht mehr ausreicht, wird die Übertragungsgeschwindigkeit und ggf. auch die Erreichbarkeit im Netz für alle Benutzer stark eingeschränkt. Beispielsweise werden Datei-zugriffe auf entfernten IT-Systemen erheblich verzögert, wenn gleichzeitig das Netz von anderen Benutzern stark in Anspruch genommen wird, wie durch das Verschieben von großen Dateien von einem IT - System zum anderen. 



Beispiel: Eine verteilte Organisation baut für die Datenkommunikation ein Netz über ISDN S0 - Verbindungen auf. Nach Einführung eines graphisch orientierten, firmeneigenen Intranets kommt die Datenkommunikation fast zum Stillstand. Erst das Umstellen auf S2M - Übertragungswege schafft die nötige Übertragungskapazität. 

2.3 Menschliche Fehlhandlungen: 



2.3.1 Fahrlässige Zerstörung von Gerät oder Daten



Durch Fahrlässigkeit, aber auch durch ungeschulten Umgang kann es zu Zerstörungen an Geräten und Daten kommen, die den Betrieb des IT-Systems empfindlich stören können. Dies ist auch durch die unsachgemäße 

Verwendung von IT-Anwendungen möglich, wodurch fehlerhafte Ergebnisse entstehen oder Daten unabsichtlich verändert oder zerstört werden. 



Beispiele: Benutzer, die aufgrund von Fehlermeldungen den Rechner ausschalten, statt ordnungsgemäß alle laufenden Anwendungen zu beenden bzw. einen Sachkundigen zu Rate zu ziehen, können hierdurch schwerwiegende Integritätsfehler in Datenbeständen hervorrufen. Durch umgestoßene Kaffeetassen oder beim Blumengießen eindringende Feuchtigkeit können in einem IT-System Kurzschlüsse hervorrufen werden. 







2.3.2 Nichtbeachtung von IT-Sicherheitsmaßnahmen 



Aufgrund von Nachlässigkeit und fehlenden Kontrollen kommt es immer wieder vor, daß Personen die ihnen empfohlenen oder angeordneten IT-Sicherheitsmaßnahmen nicht oder nicht im vollen Umfang durchführen. Es können Schäden entstehen, die sonst verhindert oder zumindest vermindert worden wären. Je nach der Funktion der Person und der Bedeutung der mißachteten Maßnahme können sogar gravierende Schäden eintreten. Vielfach werden IT-Sicherheitsmaßnahmen aus einem mangelnden Sicher-heitsbewußtsein heraus nicht beachtet. Ein typisches Indiz dafür ist, daß wiederkehrende Fehlermeldungen nach einer gewissen Gewöhnungszeit ignoriert werden. 



Beispiele: Der verschlossene Schreibtisch zur Aufbewahrung von Disketten bietet keinen hinreichenden Schutz gegen einen unbefugten Zugriff, wenn der Schlüssel im Büro aufbewahrt wird, z. B. auf dem Schrank oder im Zettelkasten. Geheimzuhaltende Paßwörter werden schriftlich fixiert in der Nähe eines Terminals oder PCs aufbewahrt. Obwohl die schadensmindernde Eigenschaft von Datensicherungen hinreichend bekannt ist, treten immer wieder Schäden auf, wenn Daten unvorhergesehen gelöscht werden und aufgrund fehlender Datensicherung die Wiederherstellung unmöglich ist. Dies zeigen insbesondere die dem CERT gemeldeten Schäden, die z. B. aufgrund von Computer - Viren entstehen. Der Zutritt zu einem Rechenzentrum sollte ausschließlich durch die mit einem Zutrittskontrollsystem ( z. B. Magnetstreifenleser ) gesicherte Tür erfolgen. Die Fluchttür wird jedoch, obwohl sie nur im Notfall geöffnet werden darf, als zusätzlicher Ein- und Ausgang genutzt. 

2.3.3 Unbeabsichtigte Leitungsbeschädigung 



Je ungeschützter ein Kabel verlegt ist, desto größer ist die Gefahr einer unbeabsichtigten Beschädigung. Die Beschädigung führt nicht unbedingt sofort zu einem Ausfall von Verbindungen. Auch die zufällige Entstehung unzulässiger Verbindungen ist möglich. Typische Beispiele für solche Beschädigungen sind Im Innenbereich: 



Herausreißen der Geräteanschlußleitung mit dem Fuß bei " fliegender " Ver-legung, 

Beschädigung unter Putz verlegter Leitungen durch Bohren oder Nageln, 

Eindringen von Wasser in Fensterbank-Kanäle, 

Eindringen von Wasser in Fußbodenkanäle bei der Gebäudereinigung, 

Beschädigung auf Putz oder Estrich verlegter Leitungen beim Transport sperriger und schwerer Gegenstände. 



2.3.4 Gefährdung durch Reinigungs- oder Fremdpersonal 



Die Gefährdung durch Reinigungs- und Fremdpersonal erstreckt sich von der unsachgemäßen Behandlung der technischen Einrichtungen, über den Ver-such des "Spielens" am IT-System ggf. bis zum Diebstahl von IT - Komponen-ten. 



Beispiele: Durch Reinigungspersonal kann versehentlich eine Steckverbindung gelöst werden, Wasser kann in Geräte gelangen, Unterlagen können verlegt oder sogar mit dem Abfall entfernt werden. 

2.3.5 Fehlerhafte Nutzung des IT - Systems 



Eine fehlerhafte Nutzung des IT - Systems beeinträchtigt die Sicherheit eines IT - Systems, wenn dadurch IT - Sicherheitsmaßnahmen mißachtet oder umgangen werden. Dies kann vermieden werden, wenn der Benutzer über die ordnungsgemäße Funktion und den Betrieb eines IT - Systems ausreichend informiert ist. 



Beispiele: Zu großzügig vergebene Rechte, leicht zu erratende Paßwörter, versehentliches Löschen, Datenträger mit den Sicherheitskopien sind für Unbefugte zugänglich, der PC wird bei vorübergehender Abwesenheit nicht verschlossen u.v.a. 

2.3.6 Fehlerhafte Administration des IT - Systems



Eine fehlerhafte Administration beeinträchtigt die Sicherheit eines IT -Systems, wenn dadurch IT - Sicherheitsmaßnahmen mißachtet oder umgangen werden. Eine fehlerhafte Administration liegt z. B. vor, wenn Netz-zugangsmöglichkeiten ( Daemon-Prozesse ) geschaffen oder nicht verhindert werden, die für den ordnungsgemäßen Betrieb des IT - Systems nicht notwendig sind oder auf Grund ihrer Fehleranfälligkeit eine besonders große Bedrohung darstellen. 



Beispiele: Über das bei Fehlerhafte Nutzung des IT - Systems gesagte hinaus kann der Systemadministrator durch eine fehlerhafte Installation neuer oder vorhandener Software Gefährdungen schaffen. Eine fehlerhafte Administration liegt auch vor, wenn Protokollierungsmöglichkeiten nicht genutzt oder vorhandene Protokolldateien nicht ausgewertet werden, wenn zu großzügig Zugangsberechtigungen vergeben und diese dann nicht in gewissen Abständen kontrolliert werden, wenn Login - Namen oder UIDs mehr als einmal vergeben werden oder wenn vorhandene Sicherheitstools nicht genutzt werden. 



2.4. Technisches Versagen 



2.4.1 Ausfall der Stromversorgung 



Trotz hoher Versorgungssicherheit kommt es immer wieder zu Unterbrechun-gen der Stromversorgung seitens der Energieversorgungsunternehmen 

( EVU ). Die größte Zahl dieser Störungen ist mit Zeiten unter einer Sekunde so kurz, daß der Mensch sie nicht bemerkt. Aber schon Unterbrechungen von mehr als 10 ms sind geeignet, den IT - Betrieb zu stören. 







Bei einer bundes-weiten Messung mit ca. 60 Meßstellen wurden 1993 rund 100 solcher Netz-einbrüche registriert. Davon dauerten fünf Ausfälle bis zu 1 Stunde und einer länger als eine Stunde. Diese Unterbrechungen beruhten einzig auf Störun-gen im Versorgungsnetz. Dazu kommen Unterbrechungen durch Abschal-tungen bei nicht angekündigten Arbeiten oder durch Kabelbeschädigungen bei Tiefbauarbeiten. Von der Stromversorgung sind nicht nur die offen-sichtlichen, direkten Stromverbraucher ( PC, Beleuchtung usw. ) abhängig. Alle Infrastruktureinrichtungen sind heute direkt oder indirekt vom Strom abhängig, z. B. Aufzüge, Rohrpostanlagen, Klimatechnik, Gefahrenmelde-anlagen, Telefonnebenstellenanlagen. Selbst die Wasserversorgung in Hochhäusern ist wegen der zur Druckerzeugung in den oberen Etagen er-forderlichen Pumpen stromabhängig. 



Beispiel: In einem großen süddeutschen Industriebetrieb war im Februar 1999 die gesamte Stromversorgung für mehrere Stunden unterbrochen, da technische Probleme beim Stromversorgungsunternehmen aufgetreten waren. Infolgedessen fielen sowohl die Produktion als auch sämtliche Rechner der Entwicklungsabteilungen aus, die über keine Ersatz - Stromversorgung verfügten. 

2.4.2 Spannungsschwankungen / Überspannung / Unterspannung 



Durch Schwankungen der Versorgungsspannung kann es zu Funktions-störungen und Beschädigungen ua. der Festplatten kommen. Die Schwan-kungen reichen von extrem kurzen und kleinen Ereignissen, die sich kaum oder gar nicht auf die IT auswirken, bis zu Totalausfällen oder zerstörerischen Überspannungen. Die Ursache dafür kann in allen Bereichen des Stromver-sorgungsnetzes entstehen, vom Netz des Energieversorgungsunternehmens bis zum Stromkreis, an dem die jeweiligen Geräte angeschlossen sind. 



2.4.3 Defekte Datenträger 



Der Ausfall bzw. der Defekt einzelner Datenträger durch technische Mängel oder Beschädigung ist kein Einzelfall. Betroffen sind Massenspeicher wie 

Festplatten, Bänder oder Kassettensysteme. Festplatten können durch den "Headcrash" des Schreib- / Lesekopfes, Bänder oder Kassetten durch direkte mechanische Einwirkung zerstört werden. Auch CD-ROMs können durch Verkratzen der Oberfläche unbrauchbar werden. Vor allem aber Disketten sind von Ausfällen betroffen. Häufig stellt man fest, daß diese nicht mehr be-schreibbar oder lesbar sind. 



2.4.4 Bekanntwerden von Softwareschwachstellen 



Unter Softwareschwachstellen sollen unbeabsichtigte Programmfehler verstanden werden, die dem Anwender nicht oder noch nicht bekannt sind und ein Sicherheitsrisiko für das IT - System darstellen. Es werden ständig neue Sicherheitslücken in vorhandener, auch in weit verbreiteter oder ganz neuer Software gefunden. 







2.4.5 Komplexität der Zugangsmöglichkeiten zu vernetzten IT - Systemen 



Im Gegensatz zu Stand - alone-Systemen, bei denen im wesentlichen der Login - Prozeß für die Zugangskontrolle verantwortlich ist und die somit nur durch schlechte oder fehlende Paßwörter korrumpiert werden können, gibt es auf Netzrechnern sehr viele komplexe Prozesse, die die verschiedensten Arten von Zugängen erlauben. So ermöglicht z. B. unter Unix der sendmail Daemon das Einbringen von Texten ( Mails ) in den Netzrechner, der FTP -Daemon einen, wenn auch etwas eingeschränkten, Login, der u. U. ( anony-mous FTP ) nicht einmal durch ein Paßwort geschützt ist, der telnet - Daemon einen kompletten Login. Server-Systeme wie Windows NT oder Novell Net-ware vermeiden aus Sicherheitsgründen die Übertragung von Klartext - Paß-wörtern. Dieser Schutzmechanismus wird jedoch durch den Einsatz von Dien-sten wie FTP oder Telnet unterlaufen, da hier wieder Klartext - Paßwörter Ver-wendung finden. Abgesehen davon, daß alle diese Prozesse durch eine falsche oder fehlerhafte Konfiguration eine Sicherheitslücke darstellen kön-nen, ist auf Grund ihres Umfanges natürlich auch die Wahrscheinlichkeit, daß in einem dieser Prozesse ein sicherheitsrelevanter Programmierfehler ist, wesentlich größer. 



2.5. Vorsätzliche Handlungen: 



2.5.1 Manipulation/Zerstörung von IT - Geräten oder Zubehör 



Außentäter, aber auch Innentäter, können aus unterschiedlichen Beweg-gründen ( Rache, Böswilligkeit, Frust ) heraus versuchen, IT - Geräte, Zubehör, Schriftstücke oder ähnliches zu manipulieren oder zu zerstören. 



Die Manipulationen können dabei umso wirkungsvoller sein, je später sie entdeckt werden, je umfassender die Kenntnisse des Täters sind und je tiefgreifender die Auswirkungen auf einen Arbeitsvorgang sind. 



Die Auswirkungen reichen von der unerlaubten Einsichtnahme in schützenswerte Daten bis hin zur Zerstörung von Datenträgern oder IT - Systemen, die erhebliche Ausfallzeiten nach sich ziehen können. 



2.5.2 Manipulation an Daten oder Software 



Daten oder Software können auf vielfältige Weise manipuliert werden: durch falsches Erfassen von Daten, Änderungen von Zugriffsrechten, inhaltliche Änderung von Abrechnungsdaten oder von Schriftverkehr, Änderungen in der Betriebssystemsoftware und vieles mehr. Ein Täter kann allerdings nur die Daten und Software manipulieren, auf die er Zugriff hat. 



Je mehr Zugriffsrechte eine Person besitzt, desto schwerwiegendere Manipulationen kann sie vornehmen. Falls die Manipulationen nicht frühzeitig erkannt werden, kann der reibungslose IT - Einsatz empfindlich gestört werden. 







Manipulationen an Daten oder Software können aus Rachegefühlen, um einen Schaden mutwillig zu erzeugen, zur Verschaffung persönlicher Vorteile oder zur Bereicherung vorgenommen werden. 



Beispiel: 1998 wurde in einem Schweizer Finanzunternehmen durch einen Mitarbeiter die Einsatzsoftware für bestimmte Finanzdienstleistungen manipuliert. Damit war es ihm möglich, sich illegal größere Geldbeträge zu verschaffen. 

2.5.3 Diebstahl 



Durch den Diebstahl von IT - Geräten, Zubehör, Software oder Daten entstehen einerseits Kos-ten für die Wiederbeschaffung sowie für die Wiederherstellung eines arbeitsfähigen Zustandes, andererseits Verluste aufgrund mangelnder Verfügbarkeit. Darüber hinaus können Schäden durch einen Vertraulichkeitsverlust und daraus resultierenden Konsequenzen entstehen. 



2.5.4 Abhören von Leitungen



Wegen des geringen Entdeckungsrisikos ist das Abhören von Leitungen eine nicht zu vernachlässigende Gefährdung der IT - Sicherheit. Grundsätzlich gibt es keine abhörsicheren Kabel. Lediglich der erforderliche Aufwand zum Abhören unterscheidet die Kabel. Ob eine Leitung tatsächlich abgehört wird, ist nur mit hohem meßtechnischen Aufwand feststellbar. Der Entschluß, eine Leitung abzuhören, wird im wesentlichen durch die Frage bestimmt, ob die Informationen den technischen ( kostenmäßigen ) Aufwand und das Risiko der Entdeckung wert sind. 



Die Beantwortung dieser Frage ist sehr von den individuellen Möglichkeiten und Interessen des Angreifers abhängig. Somit ist eine sichere Festlegung, welche Informationen und damit Leitungen ggf. abgehört werden, nicht möglich. 



Beispiele: So ist es z. B. falsch anzunehmen, daß per Electronic Mail versandte Nachrichten mit klassischen Briefen vergleichbar sind. Da Mails während ihres gesamten Weges durch das Netz gelesen werden können, ist ein Vergleich mit Postkarten sehr viel realistischer. Einige Hersteller liefern Programme ( Sniffer ), die zum Debuggen der Netze dienen, aber auch zum Abhören benutzt werden können, schon zusammen mit ihren Betriebssystemen aus. 

2.5.5 Manipulation an Leitungen 



Neben dem Abhören von Leitungen  kann eine Manipulation an Leitungen noch andere Ziele haben: 



Frustrierte Mitarbeiter manipulieren Leitungen so, daß es zu unzulässigen Verbindungen innerhalb und außerhalb der eigenen IT kommt. 





      Dabei geht es oft nur darum, den IT - Betrieb zu stören. 



Leitungen können so manipuliert werden, daß eine private Nutzung zu Lasten des Netzbetreibers erfolgen kann. Neben den dadurch entstehenden Kosten bei der Nutzung gebührenpflichtiger Verbindungen werden Leitungen und Ressourcen durch die private Nutzung blockiert. 



Durch die Manipulation von Leitungen kann es möglich werden, darauf übertragene Daten zum Vorteil des Täters zu verändern. Insbesondere bei kassenwirksamen Verfahren, in der Lohnbuchhaltung und bei allen IT - Anwen-dungen, die sich direkt oder indirekt mit der Verwaltung von Sachwerten befas-sen, können sich durch Manipulationen hohe Schäden ergeben. 



2.5.6 Unberechtigte IT - Nutzung 



Ohne Mechanismen zur Identifikation und Authentisierung von Benutzern ist die Kontrolle über unberechtigte IT - Nutzung praktisch nicht möglich. Selbst bei IT - Systemen mit einer Identifikations- und Authentisierungsfunktion in Form von Benutzer - ID und Paßwort - Prüfung ist eine unberechtigte Nutzung denkbar, wenn Paßwort und zugehörige Benutzer - ID ausgespäht werden. Um das geheimgehaltene Paßwort zu erraten, können Unbefugte innerhalb der Login - Funktion ein mögliches Paßwort eingeben. Die Reaktion des IT-Systems gibt anschließend Aufschluß darüber, ob das Paßwort korrekt war oder nicht. Auf diese Weise können Paßwörter durch Ausprobieren erraten werden. Viel erfolgversprechender ist jedoch die Attacke, ein sinnvolles Wort als Paßwort anzunehmen und alle Benutzereinträge durchzuprobieren. Bei ent-sprechend großer Benutzeranzahl wird damit oft eine gültige Kombination gefunden. 



Falls die Identifikations- und Authentisierungsfunktion mißbräuchlich nutzbar ist, so können sogar automatisch Versuche gestartet werden, indem ein Programm erstellt wird, das systematisch alle möglichen Paßwörter testet. 



Beispiel: 1988 nutzte der Internet-Wurm eine Schwachstelle der betroffenen Unix-Betriebssysteme aus, um gültige Paßwörter zu finden, obwohl die gültigen Paßwörter verschlüsselt gespeichert waren. Dazu probierte ein Programm sämtliche Eintragungen eines Wörterbuches aus, indem es sie mit der zur Verfügung stehenden Chiffrierfunktion verschlüsselte und mit den abgespeicherten verschlüsselten Paßwörtern verglich. Sobald eine Übereinstimmung gefunden war, war auch ein gültiges Paßwort erkannt. 

2.5.7 Systematisches Ausprobieren von Paßwörtern 



Zu einfache Paßwörter lassen sich durch systematisches Ausprobieren herausfinden. 











Beispiel: Eine Untersuchung von Klein ( Klein, Daniel V. 1997, USENIX Security Workshop Proceedings, Portland August 1997 ) an 15000 Accounts ergab eine Erfolgsquote von 24,2 %, wobei folgende Möglichkeiten für ein Paßwort ausprobiert wurden:

 ca. 130 Variationen des Login Namens ( Vor- und Zuname ) und anderer persönlicher Daten aus dem /etc/passwd File, häufige Namen, Namen von bekannten Personen, Namen und Orte aus Filmen, von Sportereignissen und aus der Bibel, gebräuchliche Schimpfwörter und Wörter aus Fremdsprachen, verschiedene Variationen dieser Wörter, wie z. B. Umwandlung Groß-Kleinschreibung, Einfügen von Sonder- und Kontrollzeichen, Umkehrung der Buchstabenreihenfolge, wiederholte Buchstaben ( z. B. aaabbb ) oder häufige Abkürzungen (z. B. rggbv für die Farben des Regenbogens) und Paare aus zwei kurzen Wörtern. Alle diese Kombinationen und mehr lassen sich mit Hilfe des Public Domain Programms crack von jedem Benutzer eines Unix oder NT - Systems, auf dem die Paßwortdatei frei zugänglich ist, ausprobieren. Darüber hinaus ist die Wahrscheinlichkeit, ein Paßwort durch systematisches Probieren aller Kombinationen zu finden, bei zu kurzen Paßwörtern groß. 

2.5.8 Mißbrauch von Benutzerrechten 



Eine mißbräuchliche Nutzung liegt vor, wenn man vorsätzlich recht- oder unrechtmäßig erworbene Möglichkeiten ausnutzt, um dem System oder dessen Benutzern zu schaden. 



2.5.9 Mißbrauch von Administratorrechten 



Eine mißbräuchliche Administration liegt vor, wenn man vorsätzlich recht- oder unrechtmäßig erworbene  Administrator - Privilegien ausnutzt, um dem System oder dessen Benutzern zu schaden. 



2.5.10 Trojanische Pferde



Ein Trojanisches Pferd ist ein Programm mit einer verdeckten, nicht dokumentierten Funktion oder Wirkung. Der Anwender kann daher auf die Ausführung dieser Funktion keinen Einfluß nehmen, insoweit besteht eine gewisse Verwandtschaft mit Computer - Viren. Es ist jedoch keine Selbst-reproduktion vorhanden. 



Als Träger für Trojanische Pferde lassen sich alle möglichen Anwender-programme benutzen. Aber auch Scriptsprachen, wie Batch - Dateien, Ansi-Steuersequenzen, Postscript u. ä., die vom jeweiligen Betriebssystem oder Anwenderprogramm interpretiert werden, können für Trojanische Pferde mißbraucht werden. 



Die Schadwirkung eines Trojanischen Pferdes ist um so wirkungsvoller, je mehr Rechte sein Trägerprogramm besitzt. 











Beispiel: Ein geändertes Login-Programm kann ein Trojanisches Pferd enthalten, das Namen und Paßwort des Benutzers über das Netz an den Angreifer übermittelt und dann an das eigentliche Login-Programm weitergibt. Solche Trojanischen Pferde sind in jüngster Zeit z. B. bei diversen Online-Diensten wie AOL oder T - Online aufgetreten. 

2.5.11 Computer - Viren 



Computer - Viren gehören zu den Programmen mit Schadensfunktionen. Als Schaden ist hier insbesondere der Verlust oder die Verfälschung von Daten oder Programmen sicherlich von größter Tragweite. Solche Funktionen von Programmen können sowohl unbeabsichtigt als auch bewußt gesteuert auftreten. Spezielle Computer - Viren für die Betriebssysteme Windows NT, OS/2 und Unix spielen in der Praxis keine Rolle. Bei PC - typischer Hardware können jedoch die Festplatten dieser Rechner von DOS - Boot - Viren infiziert werden, wenn die Boot - Reihenfolge zuerst ein Booten von Diskette vorsieht. Desweiteren sind in der letzten Zeit die ersten Viren für das NTFS – System im Umlauf.



2.5.12 Wiedereinspielen von Nachrichten



Angreifer zeichnen bei diesem Angriff eine Nachricht auf und spielen diese Information zu einem späteren Zeitpunkt unverändert wieder ein. 



Beispiele: Aufzeichnen von Benutzer - ID und Paßwort, um sich unter Vortäuschen einer falschen Identität Zugang zu einem System zu verschaffen   ( siehe auch Trojanische Pferde ). Erneutes Aufgeben einer Bestellung, um finanziellen Schaden zu verursachen. 

2.5.13 Maskerade 



Die Maskerade benutzt ein Angreifer um eine falsche Identität vorzutäuschen. Eine falsche Identität erlangt er z. B. durch das Ausspähen von Benutzer - ID und Paßwort ( siehe Unberechtigte IT- Nutzung ), die Manipulation des Absenderfeldes einer Nachricht oder durch die Manipulation einer Karten-adresse. Ein Benutzer, der über die Identität seines Kommunikationspartners getäuscht wurde, kann leicht dazu gebracht werden, schutzbedürftige Infor-mationen zu offenbaren. Ein Angreifer kann durch eine Maskerade auch versuchen, sich in eine bereits bestehende Verbindung einzuhängen, ohne sich selber authentisieren zu müssen, da dieser Schritt bereits von den origi-nären Kommunikationsteilnehmern durchlaufen wurde. 



2.5.14 Analyse des Nachrichtenflusses 



Über eine Verkehrsflußanalyse versucht ein Angreifer Auskunft darüber zu 

erhalten, wer wann welche Datenmengen an wen gesendet hat und wie oft. 

Sogar wenn der Lauscher die Nachrichteninhalte nicht lesen kann, können hierdurch Rückschlüsse auf das Benutzerverhalten gezogen werden. 







Die Informationen über Datum und Uhrzeit der Erstellung einer Nachricht können zu einem Persönlichkeitsprofil des Absenders ausgewertet werden. Daneben forschen Adreßsammler für Adreßverlage nach E - Mail- und Post - Adressen, um unaufgefordert Werbung zuzuschicken. Innerhalb des ISDN       ( Integrated Services Digital Network ) wäre der D - Kanal einer Kommunikationsverbindung, welcher der Signalisierung zwischen Endgerät und Vermittlungsstelle dient, ein geeigneter Angriffspunkt. Die Analyse der dort übertragenen Signalisierung mittels eines Protokollanalysators läßt nicht nur die o. a. Rückschlüsse auf das Benutzerverhalten zu ( z. B. wer telefoniert wann mit wem wie lange? ), sondern kann auch der Vorbereitung komplexerer Angriffe über den D-Kanal dienen. 



2.5.15 Nichtanerkennung einer Nachricht 



Ein Kommunikationsteilnehmer kann den Nachrichtenempfang ableugnen      ( Non - Repudiation of Receipt ). Dies ist insbesondere bei finanziellen Transaktionen von Bedeutung. Dieses Problem, wird in der nächsten Zeit durch die elektronische Unterschrift gelöst. Verhandlungen innerhalb der EU und den USA, laufen schon.



Beispiel: Ein dringend benötigtes Ersatzteil wurde elektronisch bestellt. Nach einer Woche Arbeitsausfall wurde das Fehlen reklamiert. Der Lieferant leugnet, je eine Bestellung erhalten zu haben. Ebenso kann es passieren, daß ein Kommunikationsteilnehmer den Nachrichtenversand ableugnet, z. B. also eine getätigte Bestellung abstreitet ( Non - Repudiation of Origin ). 

2.5.16 Verhinderung von Diensten 



Ein solcher Angriff zielt darauf ab, die Benutzer daran zu hindern, Funktionen oder Geräte zu benutzen, die ihnen normalerweise zur Verfügung stehen. 



Dieser Angriff steht häufig im Zusammenhang mit verteilten Ressourcen, indem ein Angreifer diese Ressourcen so stark in Anspruch nimmt, daß andere Benutzer an der Arbeit gehindert werden. Es können z. B. die folgenden Ressourcen künstlich verknappt werden: Prozesse, CPU - Zeit, Plattenplatz, Inodes, Verzeichnisse. 



Dies kann z. B. geschehen durch 



das Starten von beliebig vielen Programmen gleichzeitig, 

das mehrfache Starten von Programmen, die viel CPU-Zeit verbrauchen,  

das Anlegen sehr vieler kleiner Dateien in einem Verzeichnis auf einem PC, so daß in diesem Verzeichnis keine neuen Dateien mehr angelegt werden können, 

die gezielte Überlastung des Netzes, 

das Kappen von Netzverbindungen. 











2.5.17 Makro - Viren 



Mit dem Austausch von Dateien ( z. B. per Datenträger oder E - mail ) besteht die Gefahr, daß neben der eigentlichen Datei ( Textdatei, Tabelle etc. ) weitere, mit dem Dokument verbundene Makros bzw. eingebettete Editorkommandos übersandt werden. Diese Makros laufen erst mit dem jeweiligen Anwendungsprogramm ( Winword, Excel etc.) bei der Bearbeitung des Dokuments ab, indem der Anwender das Makro aktiviert bzw. das Makro automatisch gestartet wird. Wird ein Dokument über einen WWW-Browser empfangen, der das Dokument automatisch öffnet, kann hierdurch ein (Auto-) Makro aktiviert werden. Da die Makrosprachen über einen sehr umfangreichen Befehlssatz verfügen, besteht auch die Gefahr, daß einem Dokument ein Makro beigefügt wird, das eine Schadfunktion enthält ( z. B. einen Virus ). 



In der Praxis hat diese Gefährdung, insbesondere bei den Dateien der Programme Word für Windows und Excel der Firma Microsoft ab dem Jahr 1996 weltweit beträchtlich zugenommen. Für den Anwender ist dabei nicht transparent, daß Dateien für Word-Vorlagen ( *.DOT ), in denen Makros enthalten sein können, durch Umbenennen in *.DOC-Dateien scheinbar zu Datendateien werden, die keine Makros enthalten. Von Word werden solche Dateien jedoch ohne Hinweis auf diese Tatsache in nahezu gleicher Weise verarbeitet ( Ausnahme: Winword ab Version 7.0a ). Die Word - Makro - Viren haben inzwischen die Spitzenstellung bei gemeldeten Infektionen eingenommen. Hervorzuheben ist, daß die Makro - Viren auf verschiedenen Betriebssystem - Plattformen auftreten können, nämlich auf allen, auf denen WINWORD läuft ( Windows Versionen 3.1 und 3.11, Windows 95 / 98, Windows NT, Apple - Computer ). 



Beispiele: Der Winword-Makro-Virus "Winword.Nuclear" wurde im Internet über die Datei WW6ALERT.ZIP verbreitet. Der Makro-Virus bewirkt einerseits, daß an Ausdrucken der Text  " STOP ALL FRENCH NUCLEAR TESTIN IN PACIFIC! " angehängt wird, andererseits aber auch den Versuch, Systemdateien zu löschen. In PostScript - Dateien können Befehle eingebettet werden, die es ermöglichen, beliebige Dateien auf dem IT - System zu verändern, zu erzeugen oder zu löschen, sobald die Datei mit einem PostScript-Interpreter auf dem Bildschirm betrachtet wird. 

Seit dem 07.06.1999 ist in Microsoft E - Mail Clients ein neuer E - Mail Wurm aufgetreten. EXPLORE - ZIP ist ein PC - Parasit, der sich im Windows - System festsetzt und per E - Mail weiterverbreitet wird. Internationale Netzwerke ( Boing, General Electric und Compaq ) werden durch diesen Übeltäter bedroht. Die Bedrohung richtet sich hauptsächlich gegen die Word - Dateien und Quelltexte zur Softwareentwicklung.

Auch Microsoft selbst hat zu leiden. Der Mailserver in Redmond war stundenlang abgeschaltet. In der Nacht vom 09.06.99 - 10.06.99 hielt ExploreZip die Mitarbeiter des brtischen Pay - TV - Senders BskyB auf Trab: Ein Team von 80 Technikern mußter die Computersysteme vom Wurmbefall säubern. In Hongkong verlor in dieser Nacht das aktuelle IGR Asia Magazin alle Dokumente aus der aktuellen Nachrichtenproduktion.Der Wurm versendet seine zerstörischen Code als Dateianhang in einer automatischen Antwort auf eingehende e-Mails: Der englischsprachige Text besagt: " Hi! I received your email and i shall send you a reply ASAP. Till then, take a look at the attached zipped docs. Bye."

Wer die vorgeblich selbstentpackende Datei " zipped_files exe" startet, erhält eine unverdächtige Fehlermeldung und infiziert dabei sein System - von da an sendet auch er die riskanten Botschaften an seine Bekannte.



























3. Organisatorische Veränderungsempfehlungen

Ausgehend von den Richtlinien des Verbandes der Sachversicherer und den Richlinien des Bundesamt für Sicherheit in der Datenverarbeitung ( BSI ), werden zur Realisierung eines vernünftigen Grundschutzes, nachfolgende, notwendigen Maßnahmen auszuwählen:



3.1 Infrastruktur: 



3.1.1 Lokale unterbrechungsfreie Stromversorgung schaffen ( optional ) 



Mit einer unterbrechungsfreien Stromversorgung ( USV ) kann ein kurzzeitiger Stromausfall überbrückt werden oder die Stromversorgung solange aufrechterhalten werden, daß ein geordnetes Herunterfahren angeschlossener Rechner möglich ist. Dies ist insbesondere dann sinnvoll, 



wenn im Rechner umfangreiche Daten zwischengespeichert werden ( z. B. Cache-Speicher im Netz-Server ), bevor sie auf nichtflüchtige Speicher ausgelagert werden, 

beim Stromausfall ein großes Datenvolumen verloren gehen würde und nachträglich nochmals erfaßt werden müßte, 

wenn die Stabilität der Stromversorgung nicht ausreichend gewährleistet ist. 



Zwei Arten der USV sind zu unterscheiden: 



Off - Line-USV: Hierbei werden die angeschlossenen Verbraucher im Normalfall direkt aus dem Stromversorgungsnetz gespeist. Erst wenn dieses ausfällt, schaltet sich die USV selbsttätig zu und übernimmt die Versorgung. 

On - Line-USV: Hier ist die USV ständig zwischen Netz und Verbraucher geschaltet. Die gesamte Stromversorgung läuft immer über die USV. 



Beide USV-Arten können neben der Überbrückung von Totalausfällen der Stromversorgung und Unterspannungen auch dazu dienen, Überspannungen zu glätten. Auch hier gilt hinsichtlich des Überspannungsschutz festgelegte Begrenzung auf 20 m. Werden IT - Geräte in einem Gebäude mit TN - S-Netz   ( Verhinderung von Ausgleichsströmen auf Schirmungen ) mit einer lokalen USV versorgt, ist folgendes zu beachten: Um die Schutzwirkung des TN - S-Netzes gegen Ausgleichsströme auf Schirmen von Datenleitungen aufrecht zu erhalten, darf der PE-Leiter der Stromzuleitung nicht mit dem PE-Leiter der Ausgangsseite der USV verbunden werden. Bei der Dimensionierung einer USV kann man i. d. R. von einer üblichen Überbrückungszeit von ca. 10 bis 15 Minuten ausgehen. Die Mehrzahl aller Stromausfälle ist innerhalb von 5 bis 10 Minuten behoben, so daß nach Abwarten dieser Zeitspanne noch 5 Minuten     übrigbleiben, um die angeschlossene IT geordnet herunterfahren zu können, sollte der Stromausfall länger andauern. Die meisten modernen USV - Geräte bieten Rechnerschnittstellen an, die nach einer vorher festgelegten Zeit, entsprechend dem Zeitbedarf der IT und der Kapazität der USV, ein rechtzeitiges automatisches Herunterfahren ( Shutdown ) einleiten können. Für spezielle Anwendungsfälle ( z. B. TK - Anlagen ) kann die erforderliche Überbrückungszeit auch mehrere Stunden betragen. Um die Schutzwirkung aufrechtzuerhalten, ist eine regelmäßige Wartung der USV vorzusehen. 

Falls die Möglichkeit besteht, die Stromversorgung unterbrechungsfrei aus einer anderen Quelle zu beziehen ( z. B. durch Anschluß an eine zentrale USV ), so stellt dies eine Alternative zur lokalen USV dar. 

3.2 Organisation: 



3.2.1 Datenträgerverwaltung organisieren



Aufgabe der Datenträgerverwaltung als Teil der Betriebsmittelverwaltung ist es, den Zugriff auf Datenträger im erforderlichen Umfang und in ange-messener Zeit gewährleisten zu können. Dies erfordert eine geregelte Verwaltung der Datenträger, die eine einheitliche Kennzeichnung sowie eine Führung von Bestandsverzeichnissen erforderlich macht. Weiterhin ist im Rahmen der Datenträgerverwaltung die sachgerechte Behandlung und Aufbewahrung der Datenträger, deren ordnungsgemäßer Einsatz und Transport und schließlich auch noch die Löschung bzw. Vernichtung der Datenträger zu gewährleisten. 



Bestandsverzeichnisse ermöglichen einen schnellen und zielgerichteten Zugriff auf Datenträger. Bestandsverzeichnisse geben Auskunft über: Aufbewahrungsort, Aufbewahrungsdauer, berechtigte Empfänger. 



Die äußerliche Kennzeichnung von Datenträgern ermöglicht deren schnelle Identifizierung. Die Kennzeichnung sollte jedoch für Unbefugte keine Rückschlüsse auf den Inhalt erlauben ( z. B. die Kennzeichnung eines Magnetbandes mit dem Stichwort " Telefongebühren" ), um einen Mißbrauch zu erschweren. Eine festgelegte Struktur von Kennzeichnungsmerkmalen (z. B. Datum, Ablagestruktur, lfd. Nummer) erleichtert die Zuordnung in Bestandsverzeichnissen. 



Für eine sachgerechte Behandlung von Datenträgern sind die Herstellerangaben, die üblicherweise auf der Verpackung zu finden sind, heranzuziehen. 



Hinsichtlich der Aufbewahrung von Datenträgern sind einerseits Maßnahmen zur Lagerung     ( Magnetfeld-/staubgeschützt, klimagerecht ) und andererseits Maßnahmen zur Verhinderung des unbefugten Zugriffs ( geeignete Behältnisse, Schränke, Räume ) zu treffen. Dieses ist durch Einschluß in den Panzerschrank gewährleistet.



Der Versand oder Transport von Datenträgern muß in der Weise erfolgen, daß eine Beschädigung der Datenträger möglichst ausgeschlossen werden kann ( z. B. Magnetbandversandtasche, luftgepolsterte Umschläge ). 



Die Verpackung des Datenträgers ist an seiner Schutzbedürftigkeit auszurichten ( z. B. mittels verschließbaren Transportbehältnissen ). 









Versand- oder Transportarten ( z. B. Kuriertransport)  müssen ebenso festgelegt werden wie das Nachweisverfahren über den Versand ( z. B. Begleitzettel, Versandscheine ) und den Eingang beim Empfänger ( z. B. Empfangsbestätigung ). Der Datenträger darf über die zu versendenden Daten hinaus, keine " Restdaten " enthalten. Dies kann durch physikalisches Löschen erreicht werden. Stehen hierzu keine Werkzeuge zur Verfügung, so sollte der Datenträger zumindest formatiert werden. Dabei sollte sichergestellt werden, daß mit dem zugrundeliegenden Betriebssystem eine Umkehr des Befehls nicht möglich ist. Weiterhin ist zu beachten, daß vor Abgabe wichtiger 



Datenträger eine Sicherungskopie erstellt wird. Für die interne Weitergabe von Datenträger können Regelungen getroffen werden wie Quittungs-verfahren, Abhol / Mit-nahmeberechtigungen sowie das Führen von Bestands-verzeichnissen über den Verbleib der Datenträger. 



Für den Fall, daß von Dritten erhaltene Datenträger eingesetzt werden, sind Regelungen über deren Behandlung vor dem Einsatz zu treffen. Werden zum Beispiel Daten für PC's übermittelt, sollte generell ein Computer - Viren - Check des Datenträgers erfolgen. Dies gilt entsprechend auch vor dem erstmaligen Einsatz neuer Datenträger. Es ist empfehlenswert, nicht nur beim Empfang, sondern auch vor dem Versenden von Datenträgern diese auf Computer - Viren zu überprüfen. 



Eine geregelte Vorgehensweise für die Löschung oder Vernichtung von Datenträgern verhindert den Mißbrauch der gespeicherten Daten. Vor der Wiederverwendung von Datenträgern muß die Löschung der gespeicherten Daten vorgenommen werden, z. B. durch vollständiges Überschreiben oder Formatieren. Beim Formatieren von DOS-Datenträgern ist darauf zu achten, daß der Parameter /U ( in DOS 6.2 enthalten ) benutzt wird, damit das Formatieren nicht über den Befehl unformat wieder rückgängig gemacht werden kann. Unter Windows 95 und Windows NT ist aus gleichem Grunde eine Formatierung mit dem Parameter Vollständig und nicht mit Quick-Format durchzuführen. Eine einfache Möglichkeit, Datenträger zu vernichten, besteht darin, daß Disketten und Magnetbänder zerschnitten und Festplatten mechanisch zerstört werden. 



3.2.2 Regelungen für Wartungs- und Reparaturarbeiten schaffen



Als vorbeugende Maßnahme, um IT vor Störungen zu bewahren, ist die ordnungsgemäße Durchführung von Wartungsarbeiten von besonderer Bedeutung. Die rechtzeitige Einleitung von Wartungsarbeiten und die Überprüfung ihrer Durchführung sollte von einer zentralen Stelle aus wahrgenommen werden ( z. B. Technikbereich ). Dabei sollten die Wartungs-arbeiten von vertrauenswürdigen Personen oder Firmen durchgeführt werden. 



Für Wartungs- und Reparaturarbeiten, im Hause, insbesondere wenn sie durch Externe durchgeführt werden, sind Regelungen über deren Beaufsichtigung zu treffen







Während der Arbeiten sollte eine fachkundige Kraft die Arbeiten soweit beaufsichtigen, daß sie beurteilen kann, ob während der Arbeit nichtautorisierte Handlungen vollzogen werden. Weiterhin ist zu überprüfen, ob der Wartungsauftrag ausgeführt wurde. 



Als Maßnahmen vor und nach Wartungs- und Reparaturarbeiten sind einzuplanen: 

Ankündigung der Maßnahme gegenüber den betroffenen Mitarbeitern. Wartungstechniker müssen sich auf Verlangen ausweisen. Der Zugriff auf Daten durch den Wartungstechniker ist soweit wie möglich zu vermeiden. 

Falls erforderlich, sind Speichermedien vorher auszubauen oder zu löschen       ( nach einer kompletten Datensicherung ), insbesondere wenn die Arbeiten extern durchgeführt werden müssen. Falls das Löschen nicht möglich ist ( z. B. aufgrund eines Defektes), sind die Arbeiten auch extern zu beobachten bzw. es sind besondere vertragliche Vereinbarungen zu treffen. Die dem Wartungstechniker eingeräumten Zutritts - Zugangs- und Zugriffsrechte sind auf das notwendige Minimum zu beschränken und nach den Arbeiten zu widerrufen bzw. zu löschen. Nach der Durchführung von Wartungs- oder Reparaturarbeiten sind - je nach       "  Eindringtiefe  " des Wartungspersonals - Paßwortänderungen erforderlich. Im PC-Bereich sollte ein Computer - Viren-Check durchgeführt werden. Die durchgeführten Wartungsarbeiten sind zu dokumentieren          (  Umfang, Ergebnisse, Zeitpunkt, evtl. Name des Wartungstechnikers ). 

3.2.3 Für externe Wartungs- und Reparaturarbeiten Richtlinien erarbeiten



Werden IT-Systeme zur Wartung oder Reparatur außer Haus gegeben, sind alle sensitiven Daten, die sich auf Datenträgern befinden, vorher physikalisch zu löschen. Ist dies nicht möglich, weil aufgrund eines Defekts nicht mehr auf die Datenträger zugegriffen werden kann, sind die mit der Reparatur beauftragten Unternehmen auf die Einhaltung der erforderlichen IT-Sicherheitsmaßnahmen zu verpflichten. Verpflichtung der Mitarbeiter auf Einhaltung einschlägiger Gesetze, Vorschriften und Regelungen sind mit diesen vertragliche Regelungen über die Geheimhaltung von Daten zu treffen. Insbesondere ist festzulegen, daß Daten, die im Rahmen der Wartung extern gespeichert wurden, nach Abschluß der Arbeiten sorgfältig gelöscht werden. Ebenso sind die Pflichten und Kompetenzen des externen Wartungspersonals sorgfältig festzulegen. 



Die Durchführung externer Wartungsarbeiten muß protokolliert werden, welche IT - Systeme oder Komponenten wann an wen zur Reparatur gegeben wurden, wer dies veranlaßt hat, zu welchem Zeitpunkt die Reparatur abgeschlossen sein sollte und wann das Gerät wieder zurückgebracht wurde. Um dies nachhalten zu können, ist eine Kennzeichnung der IT - Systeme oder Komponenten erforderlich, aus der zum einem hervorgeht, welcher Organisation diese gehören, und zum anderen eine eindeutige Zuordnung innerhalb der Orga-nisation möglich ist. Bei Versand oder Transport der zu reparierenden IT-Komponenten sollte darauf geachtet werden, daß Beschädigungen und Diebstahl vorgebeugt wird. 









Befinden sich auf den IT-Systemen noch sensitive Informationen, müssen sie entsprechend geschützt transportiert werden, also z. B. in verschlossenen Behältnissen oder durch Kuriere. Weiterhin müssen Nachweise über den Versand ( Begleitzettel, Versandscheine ) und den Eingang beim Empfänger ( Empfangsbestätigung ) geführt und archiviert werden. 



Bei IT-Systemen, die durch Paßwörter geschützt sind, müssen je nach Umfang der Reparaturarbeiten und der Art der Paßwortabsicherung, alle oder einige Paßwörter entweder bekanntgegeben oder auf festgelegte Einstellungen wie " REPARATUR " gesetzt werden, damit die Wartungstechniker auf die Geräte zugreifen können. Nach der Rückgabe der 

IT-Systeme oder Komponenten sind diese auf Vollständigkeit zu überprüfen. Alle Paßwörter sind zu ändern. PC-Datenträger sind nach der Rückgabe mittels eines aktuellen Viren-Suchprogramms auf Computer - Viren zu überprüfen. Alle Dateien oder Programme, die sich auf dem reparierten Gerät 

befinden, sind auf Integrität zu überprüfen. 



3.2.4 Für Fernwartung Sicherheitskonzept festlegen



Die Fernwartung von IT-Systemen über DFÜ-Systeme birgt besondere Sicherheitsrisiken. Aus Sicherheitsgründen ist es sinnvoll, auf externe Fernwartung zu verzichten. Ist dies nicht möglich, so sind zusätzliche Sicherungsmaßnahmen unumgänglich. 



Das zu wartende IT - System einschließlich der eingesetzten DFÜ-Systeme muß die folgenden Sicherheitsfunktionen realisieren: 



Der Aufbau der Verbindung für eine Fernwartung sollte immer vom lokalen IT-System initiiert werden. Dies kann durch Anruf des zu wartenden IT - System bei der Fernwartungsstelle oder über einen automatischen Rückruf ( Callback )  realisiert werden. 



Das externe Wartungspersonal muß sich zu Beginn der Wartung authentisieren. Werden dabei Paßwörter unverschlüsselt übertragen, sollten Einmalpaßwörter benutzt werden .( Alle Tätigkeiten bei der Durchführung der Fernwartung müssen auf dem zu wartenden IT - System protokolliert werden. 



Darüber hinaus können am zu wartenden IT - System noch weitere Funktionalitäten implementiert werden: 

Verhängen einer Zeitsperre bei fehlerhaften Zugangsversuchen, Sperren der Fernwartung im Normalbetrieb und explizite Freigabe für eine genau definierte Zeitspanne. Einschränkung der Rechte des Wartungspersonals; das Wartungspersonal sollte nicht die vollen Administrator-Rechte besitzen. ( Das Wartungspersonal sollte nur auf die Daten und Verzeichnisse Zugriff haben, die aktuell von der Wartung betroffen sind. ) Auf dem IT - System sollte für das Wartungspersonal eine eigene Benutzerkennung existieren, unter der möglichst alle Wartungsarbeiten durchgeführt werden. Wird die Verbindung zur Fernwartungsstelle auf irgendeine Weise unterbrochen, so muß der Zugriff auf das System durch einen " Zwangslogout " beendet werden. 

Die Fernwartung sollte lokal durch IT - Experten beobachtet werden. Auch wenn die Fernwartung eingesetzt wird, weil intern das Know - How oder die Kapazität nicht verfügbar ist, kann das Wartungspersonal nicht unbeaufsichtigt gelassen werden. Bei Unklarheiten über die Vorgänge sollte der lokale IT-Experte sofort nachfragen. Es muß jederzeit die Möglichkeit geben, die Fernwartung lokal abzubrechen. Werden während der Wartung Daten oder Programme auf dem lokalen IT - System angelegt, so muß dies deutlich erkennbar und nachvollziehbar sein, also z. B. darf dies nur in besonders markierten Verzeichnissen oder unter bestimmten Benutzerkennungen erfolgen. 



Entsprechend der Verpflichtung der Mitarbeiter auf Einhaltung einschlägiger Gesetze, Vorschriften und Regelungen sind auch mit externem



Wartungspersonal vertragliche Regelungen über die Geheimhaltung von Daten zu treffen. Insbesondere ist festzulegen, daß Daten, die im Rahmen der 

Wartung extern gespeichert wurden, nach Abschluß der Arbeiten sorgfältig gelöscht werden. Ebenso sind die Pflichten und Kompetenzen des externen Wartungspersonals sorgfältig festzulegen. 



7.2.5 Nutzungsverbot nicht freigegebener Software festlegen



Es muß geregelt sein, wie Software abgenommen, freigegeben, eingespielt bzw. benutzt werden darf. Das Einspielen bzw. Benutzen nicht freigegebener Software muß verboten und außerdem durch technische Möglichkeiten soweit möglich verhindert werden. Beispielsweise kann dies auch unter Windows   98 durch Einschränkung der Benutzerumgebung erreicht werden. Damit soll verhindert werden, daß Programme mit unerwünschten Auswirkungen eingebracht werden. Zusätzlich soll verhindert werden, daß das System über den festgelegten Funktionsumfang hinaus unkontrolliert genutzt wird. Falls erforderlich, kann dieses Nutzungsverbot auch auf die Nutzung privater Hardware ( Disketten, Wechselplatte, PC, Laptop ) und privater Daten ausgedehnt werden. Ausnahmeregelungen sollten einen Erlaubnisvorbehalt vorsehen. 



3.2.6 Regelmässige Überprüfung des Software-Bestandes 



Um Verstöße gegen das Verbot der Nutzung nicht freigegebener Software feststellen zu können, ist eine regelmäßige Überprüfung des Software-Bestandes notwendig. Ist die Zahl der IT - Systeme groß, kann eine stichprobenartige Überprüfung durchgeführt werden. Die Ergebnisse der Überprüfung sind zu dokumentieren, um auch Wiederholungsfälle feststellen zu können. Sollte bei der Überprüfung nicht freigegebene Software gefunden werden, so ist die Entfernung zu veranlassen. ( Software - Bestands-verzeichnis ). 













3.2.7 Ordnungsgemäße Entsorgung von schützenswerten Betriebsmitteln festlegen



Betriebsmittel oder Sachmittel, die schützenswerte Daten enthalten                  ( Druckerpapier, Disketten, Streamertapes, Magnetbänder, Festplatten, aber auch spezielle Tonerkassetten ) und nicht mehr gebraucht werden oder aufgrund eines Defektes ausgesondert werden sollen, sind so zu entsorgen, daß keine Rückschlüsse auf vorher gespeicherte Daten möglich sind. Bei funktionstüchtigen Datenträgern kann dies durch physikalisches Löschen der Daten vorgenommen, bei nicht funktionierenden Datenträgern durch mechanische Zerstörung erreicht werden. Die Art der Entsorgung schutzbedürftigen Materials sollte in einer speziellen Anordnung geregelt werden, entsprechende Entsorgungseinrichtungen sind vorzuhalten ( siehe auch DIN 32757 ). 



Wird schutzbedürftiges Material vor der Entsorgung gesammelt, so ist die 

Sammlung verschlossen zu halten und vor unberechtigtem Zugriff zu

schützen. Soweit im Unternehmen keine umweltgerechte und sichere Entsorgung durchgeführt werden kann, sind damit beauftragte Unternehmen 

auf die Einhaltung erforderlicher IT - Sicherheitsmaßnahmen zu verpflichten. 



3.2.8 Hinterlegen des Paßwortes organisieren



Ist der Zugriff auf ein IT - System durch ein Paßwort geschützt, so müssen Vorkehrungen getroffen werden, die bei Abwesenheit eines Mitarbeiters, z. B. im Urlaubs- oder Krankheitsfall, seinem Vertreter den Zugriff auf das IT-System ermöglichen. Zu diesem Zweck ist das aktuelle Paßwort durch jeden Mitarbeiter an einer geeigneten Stelle ( in einem geschlossenen Umschlag ) zu hinterlegen und bei jeder Änderung des Paßwortes zu aktualisieren. Wird es notwendig, dieses hinterlegte Paßwort zu nutzen, so sollte dies nach dem Vier - Augen - Prinzip, d. h. von zwei Personen gleichzeitig, geschehen. Bei einem Außendienstmitarbeiter ist sicherzustellen, daß dessen Paßwörter auch in der Institution hinterlegt werden, damit im Notfall sein Vertreter auf die im Arbeitsrechner gespeicherten Daten zugreifen kann. Bei allen von Adminis-tratoren betreuten Systemen, insbesondere bei vernetzten Systemen, ist durch regelmäßige Überprüfung sicherzustellen, daß das aktuelle Systemadministrator - Paßwort hinterlegt ist. 

 

3.2.9 Dokumentation der Systemkonfiguration erarbeiten



Planung, Steuerung, Kontrolle und Notfallvorsorge des IT - Einsatzes basieren auf einer aktuellen Dokumentation des vorhandenen IT - Systems. Nur eine aktuelle Dokumentation der Systemkonfiguration ermöglicht im Notfall einen geordneten Wiederanlauf des IT - Systems. 



Bei einem Netzbetrieb ist die physikalische Netzstruktur ( Dokumentation und Kennzeichnung der Verkabelung ) und die logische Netzkonfiguration zu dokumentieren. Dazu gehören auch die Zugriffsrechte der einzelnen Benutzer



 



( Dokumentation der zugelassenen Benutzer und Rechteprofile ) und der Stand der Datensicherung. Dabei ist auf Aktualität und Verständlichkeit der Dokumentation zu achten, damit auch ein Vertreter die Administration jederzeit weiterführen kann, ebenso wie auf eine sichere Aufbewahrung der Unterlagen, um deren Verfügbarkeit im Bedarfsfall zu gewährleisten. 



3.2.10 Ernennung eines Administrators und eines Vertreters 



Um einen geordneten Betrieb von IT - Systemen zu ermöglichen, ist ein Administrator zu bestimmen. Ihm obliegt neben allgemeinen Administrationsarbeiten insbesondere die Benutzerverwaltung einschließlich der Verwaltung der Zugriffsrechte. Zusätzlich ist er für die Sicherheitsbelange des betreuten IT - Systems zuständig. 



Beim Einsatz von Protokollierung sollte auf die Rollentrennung von Administration und Revision geachtet werden. Hier ist zu überprüfen, inwieweit die IT-Systeme dies unterstützen. 



Um bei Verhinderung des Administrators die Funktionen weiter aufrechtzuerhalten, ist ein Vertreter zu benennen. 



Für die Übernahme von Administrationsaufgaben muß gewährleistet sein, daß dem Administrator und seinem Vertreter für eine sorgfältige Aufgabenerfüllung auch die hierfür erforderliche Zeit zur Verfügung steht. Hierbei muß auch berücksichtigt werden, daß Aus- und Fortbildungsmaßnahmen erforderlich sind. No name Benutzer sind generell auszuschließen.



3.2.11 Regelung für die Einrichtung von Benutzern / Benutzergruppen  

            festlegen



Regelungen für die Einrichtung von Benutzern / Benutzergruppen bilden die Voraussetzung für eine angemessene Vergabe von Zugriffsrechten und für die Sicherstellung eines geordneten und überwachbaren Betriebsablaufs. Es sollte ein Formblatt existieren, um von jedem Benutzer bzw. für jede Benutzergruppe zunächst die erforderlichen Daten abzufragen: 



Name, Vorname, 

Vorschlag für den Benutzer- bzw. Gruppenkennung, wenn diese nicht durch Konventionen vorgegeben sind, 

Organisationseinheit, 

Erreichbarkeit (z. B. Telefon, Raum), 

ggf. Projekt, 

ggf. Angaben über die geplante Tätigkeit im System und die dazu erforderlichen Rechte sowie die Dauer der Tätigkeit, 

ggf. Restriktionen auf Zeiten, Endgeräte, Plattenvolumen, Zugriffsberechtigungen ( für bestimmte Verzeichnisse, Remote-Zugriffe, etc. ), eingeschränkte Benutzerumgebung, 

ggf. Zustimmung von Vorgesetzten.

 





Falls Zugriffsberechtigungen vergeben werden, die über den Standard hinausgehen, sollte dies begründet werden. Dieses kann auch in elektronischer Form erfolgen durch ein spezielles Login, dessen Name und Paßwort den einzurichtenden Benutzern bekanntgegeben wird. Dort wird ein entsprechendes Programm durchlaufen, das mit einem Logout endet. Die erfaßten Daten können zur Vorlage beim Vorgesetzten ausgedruckt werden. Ein Paßwort, das einem neuen Benutzer für die erstmalige Systemnutzung mitgeteilt wird, muß danach gewechselt werden. Dies sollte vom System initiiert werden. Es sollte eine begrenzte Anzahl von Rechte - Profilen festgelegt werden. Ein neuer Benutzer wird dann einem solchen Profil zugeordnet und erhält damit genau die für seine Tätigkeit erforderlichen Rechte. Dabei sind die system-spezifischen Möglichkeiten bei der Einrichtung von Benutzern und Gruppen zu beachten. 



Es ist sinnvoll, Namenskonventionen für die Benutzer- und Gruppennamen festzulegen    ( z. B. Benutzer-ID = Kürzel Organisationseinheit lfd. Nummer ). Die Zugriffsberechtigung für Dateien ist auf Benutzer bzw. Gruppen mit berechtigtem Interesse zu beschränken. Wenn mehrere Personen auf eine Datei zugreifen müssen, soll für diese eine Gruppe eingerichtet werden. In der Regel muß jedem Benutzer eine eigene Benutzerkennung zugeordnet sein, es dürfen nicht mehrere Benutzer unter derselben Kennung arbeiten. Für jeden Benutzer muß ein eindeutiges Heimatverzeichnis angelegt werden. Für die Einrichtungsarbeiten im System sollte eine administrative Rolle geschaffen werden: Die Einrichtung sollte mit Hilfe eines speziellen Logins, unter dem ein entsprechendes Programm oder Shellskript gestartet wird, erfolgen. Die zuständigen Administratoren können Benutzer bzw. Benutzergruppen somit nur auf definierte Weise einrichten, und es ist nicht erforderlich, ihnen Rechte für andere Administrationsaufgaben zu geben. 

3.2.12 Dokumentation der zugelassenen Benutzer und Rechteprofile anlegen



Die Dokumentation dient der Übersicht über die zugelassenen Benutzer, Benutzergruppen und Rechteprofile und ist Voraussetzung für Kontrollen. Es soll jede der folgenden drei Dokumen-tationsmöglichkeiten genutzt werden: 



vorgegebene Administrationsdateien des Systems, 

individuelle Dateien, die vom zuständigen Administrator verwaltet werden, 

in Papierform. 



Dokumentiert werden sollen insbesondere: 



die zugelassenen Benutzer mit folgenden Angaben: zugeordnetes Rechteprofil ( ggf. Abweichungen vom verwendeten Standard - Rechteprofil ), Begründung für die Wahl des Rechteprofils ( und ggf. der Abweichungen ), Erreichbarkeit des Benutzers, Zeitpunkt und Grund der Einrichtung, Befristungen, 



die zugelassenen Gruppen mit den zugehörigen Benutzern, Zeitpunkt und Grund der Einrichtung, Befristung. 











3.2.13 Einrichtung einer eingeschränkten Benutzerumgebung ( optional ) 



Falls Benutzer nur bestimmte Aufgaben wahrzunehmen brauchen, ist es oftmals nicht erforderlich, ihnen alle mit einem eigenen Login verbundenen Rechte ( ggf. sogar Systemadministrator - Rechte ) zu geben. Beispiele sind bestimmte Tätigkeiten der routine - mäßigen Systemverwaltung ( wie Erstellung von Backups, Einrichten eines neuen Benutzers ), die mit einem Programm menügesteuert durchgeführt werden, oder Tätigkeiten, für die ein Benutzer nur ein einzelnes Anwendungsprogramm benötigt. Für diese Benutzer sollte eine einschränkte Benutzerumgebung geschaffen werden. Der verfügbare Funktionsumfang des NT - Systems kann für einzelne Benutzer oder Benutzergruppen eingeschränkt werden. 



Die Nutzung von Editorprogrammen sollte verhindert werden, wenn dies nicht für die Aufgabenerfüllung des Benutzers erforderlich ist. Dies kann bei Stand - alone  Systemen durch die Entfernung solcher Programme und bei vernetzten 

Systemen durch die Rechtevergabe geregelt werden. 



3.2.14  Dokumentation der Veränderungen an dem bestehenden System 



Um einen reibungslosen Betriebsablauf zu gewährleisten, muß der Administrator einen Überblick über das System haben bzw. sich verschaffen können. Dieses muß auch für seinen Vertreter möglich sein, falls der Administrator unvorhergesehen ausfällt. Der Überblick ist auch Voraussetzung, um Prüfungen des Systems ( z. B. auf problematische Einstellungen, Konsistenz bei Änderungen ) durchführen zu können. Daher sollten die Veränderungen, die Administratoren am System vornehmen, dokumentiert werden, nach Möglichkeit automatisiert. Dieses gilt insbesondere für Änderungen an Systemverzeichnissen und - dateien. Bei Installation neuer Betriebssysteme oder bei Updates sind die vorgenommenen Änderungen besonders sorgfältig zu dokumentieren. Möglicherweise kann durch die Aktivierung neuer oder durch die Änderung bestehender Systemparameter das Verhalten das Verhalten des NT -Systems (insbesondere auch Sicherheitsfunktionen) maßgeblich verändert werden. ( siehe auch Nutzungsverbot nicht freigegebener Software  ). 



3.2.15 Informationsbeschaffung über Sicherheitslücken des Systems 



Gegen bekannt gewordene und durch Veröffentlichungen zugänglich gemachte Sicherheitslücken müssen die erforderlichen organisatorischen und administrativen Maßnahmen ergriffen oder zusätzliche Sicherheitshardware bzw. Sicherheitssoftware eingesetzt werden. 



Es ist daher sehr wichtig, sich über neu bekannt gewordene Schwachstellen ständig zu informieren. 













3.2.16 Aufteilung der Administrationstätigkeiten festlegen



Unter Windows NT können durch die gezielte Vergabe von Benutzerrechten an einzelne Benutzer oder besser an Gruppen definierte Administratorrollen geschaffen werden. Neben der Gruppe der Administratoren sind hier die Gruppen Hauptbenutzer ( dh. Administratoren mit eingeschränkten Rech-   ten )  , Sicherungs - Operatoren, Druck - Operatoren, Server - Operatoren sowie Reproduktions - Operatoren zu nennen. Darüber hinaus können weitere Rollen durch explizite Zuweisung von Benutzerrechten definiert werden . Benutzergruppen sind unter Windows NT Zusammenstellungen von Benutzerkonten. Wenn ein Benutzerkonto zu einer Gruppe hinzugefügt wird, erhält der betreffende Benutzer alle Rechte und Berechtigungen, die der Gruppe erteilt wurden. So kann man leicht bestimmte Benutzer mit gemeinsamen Möglichkeiten ausstatten. 



Nach Möglichkeit sollten die Rollen der Mitarbeiter auf Gruppen abgebildet und diesen Gruppen entsprechend ihren Bedürfnisse die Zugriffsrechte zugeteilt werden. Die Verwendung von Gruppen an Stelle der Zuweisung von Rechten und Berechtigungen an einzelne Benutzer erleichtert die Administration und trägt durch größere Transparenz zur Erhöhung der Systemsicherheit bei. Auch bei einer geringen Anzahl von Mitarbeitern sollten Gruppen gebildet werden. Hierdurch müssen bei einer Erweiterung keine grundsätzliche Umstrukturierung der Rechtestrukturen durchgeführt werden. 



Die Benutzer sollten grundsätzlich nur der allgemeinen Gruppe " Benutzer " sowie geeigneten frei definierten Gruppen, die die Organisationsstruktur widerspiegeln, zugeordnet werden. Zuordnungen zu den anderen vordefinierten Gruppen sollten nur in begründeten Einzelfällen vorgenommen werden. Alle Gruppen einer Arbeitsstation, die in Windows NT verwaltet werden, sind vom Typ " Lokale Gruppe ". Die Gruppe wird "lokal" genannt, weil ihr Berechtigungen und Rechte nur für die eigene Arbeitsstation erteilt werden können. Sie kann jedoch Benutzerkonten aus der Arbeitsstation enthalten, und wenn die Arbeitsstation einer Domäne angehört, kann sie Benutzerkonten und globale Gruppen aus der eigenen Domäne und aus vertrauten Domänen beinhalten. Lokale Gruppen bieten ein einfaches Konzept zur Zusammenstellung von Benutzern der Arbeitsstation und von Domänen, die nur an der Arbeitsstation selbst verwendet werden. Wenn ein Rechner, auf dem Windows NT ausgeführt wird, einer Domäne angehört, gibt es einen weiteren Gruppentyp, dem der Zugriff auf die Arbeitsstation ermöglicht werden kann. Es handelt sich um die " Globale Gruppe ", die an mehreren Orten verwendet werden kann: in der eigenen Domäne, auf Servern, auf Arbeitsstationen der Domäne und in vertrauten Domänen. Wenn eine Arbeitsstation einer Domäne angehört, bedeutet dies, daß den globalen Gruppen der Domäne und der vertrauten Domänen Berechtigungen und Rechte für die Arbeitsstation sowie die Zugehörigkeit zu lokalen Gruppen der Arbeitsstation erteilt werden können. Eine globale Gruppe kann nur Benutzerkonten der eigenen Domäne enthalten. 









Die folgende Tabelle zeigt eine sinnvolle Strategie für die Verwendung lokaler und globaler Gruppen: 



               �PRIVATE��Zweck�Gruppentyp�     Kommentar��Zusammenfassung von Benutzern, die Rechte auf Windows NT Arbeitsstationen benötigen�   Global�Lokale Gruppen einer Domäne können keine Berechtigungen auf Windows NT Arbeitsstationen erhalten, im Gegensatz zu globalen Gruppen.��Zusammenfassung der Benutzer einer Domäne zur Verwendung in anderen Domänen�   Global�Globale Gruppen können Mitglieder lokaler Gruppen sein und können direkt Berechtigungen in anderen Domänen zugewiesen bekommen.��Zusammenfassung von Benutzern, die nur in einer Domäne Rechte benötigen�   Lokal�Lokale Gruppen können Benutzer und globale Gruppen anderer Domänen enthalten.��Zusammenfassung anderer Gruppen�   Lokal�Lokale Gruppen können Benutzer und globale Gruppen enthalten. Globale und lokale Gruppen können jedoch keine lokalen Gruppen enthalten.��Zusammenfassung von Benutzern verschiedener Domänen�   Lokal�Lokale Gruppen können nur jeweils in der Domäne verwendet werden, in der sie definiert wurden. Wenn eine lokale Gruppe Zugriffsberechtigungen in verschiedenen Domänen haben soll, so muß sie in jeder dieser Domänen definiert werden.��

Vordefinierte Benutzergruppen 



Welche Aktionen ein Benutzer durchführen kann, hängt von den Gruppenmitgliedschaften seines Benutzerkontos ab. Es sind mehrere Gruppen in Windows NT vordefiniert, und standardmäßig wird jeder Gruppe ein bestimmter Satz von Benutzerrechten erteilt. Bei Bedarf können mit dem Benutzer-Manager zusätzliche Gruppen erstellt und definiert werden, mit denen den ihnen zugewiesenen Benutzern der Zugriff auf individuell zusammengestellte Ressourcen ermöglicht wird. Zusätzlich zu den Rechten werden einigen der vordefinierten lokalen Gruppen vordefinierte Funktionen zugeteilt. Rechte und Zugriffsberechtigungen können den Gruppen und Benutzerkonten direkt erteilt und von ihnen entfernt werden. Dagegen sind die vordefinierten Funktionen nicht direkt verwaltungsfähig. Vordefinierte Funktionen können für einen Benutzer nur bereitgestellt werden, wenn der Benutzer zum Mitglied einer geeigneten lokalen Gruppe ernannt wird. �INCLUDEPICTURE  \d  \z "../pictures/m450b.gif"�So sollte beispielsweise das Recht ”Zugriff auf diesen Computer vom Netz” der Gruppe ”Jeder” entzogen werden. Ob es ersatzweise der Gruppe ”Benutzer” zugestanden wird, ist im einzelnen zu klären. 



Die folgenden vordefinierten Gruppen stehen unter Windows NT zur Verfügung: 



Administratoren - Die Gruppe " Administratoren " ist die mächtigste Gruppe in Windows NT. Die Mitglieder dieser Gruppe verwalten die Gesamtkonfiguration des Systems. Das vordefinierte Benutzerkonto "Administrator" ist Mitglied der Gruppe " Administratoren ". Falls ein Rechner einer Domäne angehört, ist die Gruppe " Domänen-Admins " standardmäßig Mitglied der Gruppe " Administratoren " dieses Rechners. 









Hinweis: Diese Gruppe sollte nur zu Systemverwaltungsarbeiten verwendet werden, die die volle Kontrolle über das System erfordern. Arbeiten, die unter eingeschränkten Rechten durchgeführt werden können, sollten nach Möglichkeit von Benutzerkonten aus erledigt werden, die einer der anderen Gruppen angehören, um die Gefährdung des Systems durch Arbeiten mit unbeschränkten Rechten zu reduzieren. Gleichzeitig läßt sich hierdurch erreichen, daß die Paßwörter für Administratorkonten nur einem kleineren Personenkreis bekannt sein müssen. 

Administratoren sind der normalen Zugriffskontrolle unterworfen und besitzen nicht automatisch Zugriff auf jede Datei. Bei Bedarf kann ein Administrator den Besitz einer Datei übernehmen und dadurch auf sie zugreifen. Der Administrator kann die Datei jedoch in diesem Fall nicht wieder an den ursprünglichen Besitzer zurückgeben, da Windows NT hierzu keine Funktion bereitstellt. 

Domänen-Admins - Die globale Gruppe der " Domänen-Admins " ist Mitglied der lokalen Gruppe der Administratoren für die betreffende Domäne und der lokalen Gruppen der Administratoren jedes Rechners in der Domäne, so daß die Do-mänen Administratoren die Domänencontroller, alle Server und alle anderen Rechner in der Domäne verwalten können. Das vordefinierte Administratorkonto ist Mitglied der Gruppe " Domänen-Admins ". 



Hauptbenutzer - Die unter Windows NT Workstation definierte Gruppe " Hauptbenutzer " stellt den Benutzerkonten ihrer Mitglieder eingeschränkte administrative Funktionen bereit. Ein Hauptbenutzer kann Verzeichnisse im Netz freigeben, die interne Uhr des Computers einstellen, Drucker installieren, freigeben und verwalten sowie allgemeine Programmgruppen erstellen. Sie können Benutzerkonten und Gruppen erstellen und die von ihnen erstellten Benutzerkonten und Gruppen ändern und löschen, und sie können für die Gruppen " Hauptbenutzer ", " Benutzer " und " Gäste " Mitglieder entfernen bzw. hinzufügen. Weiterhin können sie sich auch an den Servern der Domäne anmelden, sie herunterfahren und der Domäne neue Rechner hinzuzufügen. 



Hauptbenutzer können jedoch nicht die Gruppen " Administratoren ", " Domänen-Admins ", " Hauptbenutzer ", " Konten-Operatoren ", " Sicherungs-Operatoren ", " Druck-Operatoren " und " Server-Operatoren " verändern oder löschen, und sie können auch keine Benutzerkonten von Administratoren verändern oder löschen. 



Hinweis: Diese Gruppe sollte verwendet werden, um Untersystemverwalter zu definieren, die den Systemverwalter von gewissen Routineaufgaben, insbesondere in der Verwaltung der Benutzerkonten, entlasten, ohne jedoch dazu die volle Kontrolle über das System zu erhalten. 

Konten-Operatoren - Die auf Servern definierte Gruppe " Konten-Operatoren " entspricht weitgehend der unter Windows NT Workstation definierten Gruppe " Hauptbenutzer ". 









Benutzer - Die Zugehörigkeit zur Gruppe " Benutzer " bietet die Funktionen, die ein Benutzer zur Durchführung der alltäglichen Aufgaben benötigt. Mit Ausnahme der vordefinierten Administrator- und Gastkonten gehören alle Benutzerkonten der Arbeitsstation der Gruppe " Benutzer " an. Wird ein neues Benutzerkonto hinzugefügt, so wird es automatisch Mitglied dieser Gruppe. Falls ein Rechner einer Domäne angehört, ist die Gruppe der Domänen-Benutzer standardmäßig Mitglied der Gruppe " Benutzer " dieses Rechners. 



Hinweis:  Normalerweise sollten alle Benutzer, die keine erweiterten Rechte benötigen, dieser Gruppe angehören. 

Domänen Benutzer - Die globale Gruppe der " Domänen-Benutzer " enthält ursprünglich das eingebaute Konto des Administrators für die betreffende Domäne. 



Beim Anlegen neuer Konten werden diese automatisch in die Gruppe der Domänen-Benutzer eingetragen. Diese Gruppe ist standardmäßig Mitglied 

der lokalen Gruppe " Benutzer " für die betreffende Domäne und der lokalen Grup-pen der Benutzer jedes Rechners in der Domäne, so daß die Domänen-

Benutzer normalen Zugang und normale Rechte und Berechtigungen bezüglich aller Rechner in der Domäne haben. 



Gäste - Die Gruppe " Gäste " ermöglicht es dem gelegentlichen oder einmaligen Benutzer, sich anzumelden und mit eingeschränktem Funktionsumfang zu arbeiten. Das vordefinierte Gastbenutzerkonto ist Mitglied der Gruppe " Gäste ". Die der Gruppe " Benutzer " erteilten Ressourcen-berechtigungen können der Gruppe " Gäste " vorenthalten werden, so daß die Möglichkeiten der Mitglieder dieser Gruppe geeignet eingeschränkt werden können. 



Hinweis: Nach Möglichkeit sollten dieser Gruppe außer dem vordefinierten Gastkonto keine weiteren Benutzerkonten angehören, und das vordefinierte Gastkonto sollte gesperrt sein. Außerdem sollte es vorsorglich mit einem Paßwort versehen werden, um unbefugten Zugriff vorzubeugen, falls es kurzfristig entsperrt werden sollte. 

Domänen Gäste - Die globale Gruppe der " Domänen Gäste " enthält ursprünglich das eingebaute Gastbenutzerkonto für die betreffende Domäne. Diese Gruppe ist Mitglied der lokalen Gruppe der Gäste für die betreffende Domäne. 



Sicherungs-Operatoren - Die Mitglieder der auf Servern definierten Gruppe " Sicherungs-Operatoren " können Dateien und Verzeichnisse sichern und wiederherstellen. 











Hinweis:  Datensicherungen und die Wiederherstellung gesicherter Daten sollten von einem Mitglied dieser Gruppe durchgeführt werden. Es ist hierzu nicht erforderlich, ein Administratorkonto zu verwenden. 

Druck-Operatoren - Die Mitglieder der auf Servern definierten Gruppe " Druck-Operatoren " können Drucker auf den Domänencontrollern verwalten. Sie können sich auch auf diesen Servern anzumeldenund sie herunterfahren. 



Hinweis:  Die Verwaltung von Druckern sollte von Mitgliedern dieser Gruppe durchgeführt werden, um die unnötige Nutzung von Administratorkonten zu vermeiden. 

Server-Operatoren - Die Mitglieder der auf Servern definierten Gruppe " Server Operatoren " können die Drucker- und Netzfreigaben auf den Domänencontrollern verwalten. Weiterhin können sie Dateien und Verzeichnisse sichern und wiederherstellen, Server sperren und freigeben, die Festplatten der Server formatieren und die Systemzeit verändern. Schließlich können sie sich auch auf Servern anmelden und sie herunterfahren. 



Hinweis:  Routinearbeiten zur Steuerung der Server sollten von Mitgliedern dieser Gruppe durchgeführt werden, soweit sie mit den Rechten dieser Gruppe durchgeführt werden können. Nur Arbeiten, die die völlige Kontrolle über das System erfordern, sollten von Administratorkonten aus durchgeführt werden. 

Reproduktions-Operator - Die auf Servern definierten Gruppe " Reproduktions-Operator " unterstützt die Funktionen der Verzeichnis-reproduktion. Der Gruppe " Reproduktions - Operator " sollte als einziges Mitglied ein Domänenbenutzerkonto angehören, das zum Anmelden des Reproduktionsdienstes der Arbeitsstation dient. 



Hinweis:  Dieser Gruppe sollten keine Konten von Benutzern hinzugefügt werden, und das dort vorhandene Benutzerkonto sollte nicht über die Rechte " Lokale Anmeldung " und " Zugriff auf diesen Computer vom  Netz "  verfügen. 

Besondere Gruppen: 

 

Zusätzlich zu den oben erwähnten vordefinierten Gruppen erstellt Windows NT einige spezielle, interne Gruppen, die vom Benutzer - Manager nicht angezeigt werden. Sie werden jedoch in manchen Fällen in der Gruppenliste angezeigt, beispielsweise beim Zuweisen von Berechtigungen zu Verzeichnissen, Dateien, freigegebenen Netzverzeichnissen oder Druckern. 













Jeder - Jeder, der am Computer arbeitet. Dazu zählen alle lokalen und Fernbenutzer ( d. h. die Gruppen " INTERAKTIV " und " NETZWERK " zusammengenommen ). Sie können auf das Netz zugreifen, sich mit den freigegebenen Netzverzeichnissen der Arbeitsstation verbinden, und den Drucker der Arbeitsstation verwenden. 



INTERAKTIV - Jeder, der am Computer lokal arbeitet. 



NETZWERK - Alle Benutzer, die über das Netz mit diesem Computer verbunden sind. 



SYSTEM - Das Betriebssystem. 



ERSTELLER-BESITZER - Der Benutzer, der folgendes erstellt hat oder besitzt: ein Verzeichnis, eine Datei in einem Verzeichnis, einen Drucker oder ein Dokument, das zu einem Drucker gesendet wurde. 



Frei definierte Benutzergruppen 



Gruppen sind zu verwenden, um auf einfache Weise den Zugriff auf Ressourcen wie zum Beispiel Verzeichnisse, Dateien und Drucker zu verwalten. Es ist zweckmäßig, zuerst einer Gruppe Ressourcen-berechtigungen zuzuweisen und dann Benutzerkonten zu dieser Gruppe hin-

zuzufügen. 



Wenn die Berechtigungen einer Benutzergruppe zu ändern sind, so kann man einfach die gewünschten Berechtigungen zur Gruppe hinzufügen bzw. entfernen, anstatt dies für alle Benutzerkonten durchzuführen. Wenn ein neuer Benutzer Zugriff auf bestimmte Ressourcen erhalten soll, so braucht man nur das Konto des Benutzers zur geeigneten Gruppe hinzuzufügen. 



Wenn es Administratorrollen für Spezialaufgaben gibt, sollte davon Gebrauch gemacht werden. Insbesondere wenn in großen Systemen mehrere Personen mit Administrationsaufgaben betraut werden müssen, kann das Risiko der übergroßen Machtbefugnis der Administratorrollen durch eine entsprechende Aufgabenteilung vermindert werden, so daß Administratoren nicht unkontrolliert unautorisierte oder unbeabsichtigte Veränderungen am System vornehmen können. Trotz des Aufteilens von Administrationstätigkeiten legt das System meist noch automatisch einen Account für einen Administrator an, der keinen Be-schränkungen unterliegt. Das Administrator - Paßwort sollte, wenn überhaupt, nur einem kleinen Personenkreis bekannt sein. Es darf keinem der Subadministratoren bekannt sein, damit diese nicht auf diese Weise ihre Rechte erweitern können. 



Das Paßwort ist gesichert zu hinterlegen .













3.8. Personal: 



3.8.1 Schulung vor Programmnutzung mit den Mitarbeitern durchführen



Durch unsachgemäßen Umgang mit IT - Anwendungen hervorgerufene Schäden können vermieden werden, wenn die Benutzer eingehend in die IT-Anwendungen eingewiesen werden. Daher ist es unabdingbar, daß die Benutzer vor der Übernahme IT - gestützter Aufgaben ausreichend geschult 

werden. Dies betrifft sowohl die Nutzung von Standardprogrammpaketen als auch von speziell entwickelten IT - Anwendungen. Darüber hinaus müssen auch bei umfangreichen Änderungen in einer IT - Anwendung Schulungs-maßnahmen durchgeführt werden. Stehen leicht verständliche Handbücher zu IT - Anwendungen bereit, so kann anstelle der Schulung auch die Aufforderung stehen, sich selbständig einzuarbeiten. Eine wesentliche Voraussetzung dazu ist allerdings die Bereitstellung ausreichender Einarbeitungszeit. 



3.8.2 Schulung zu IT - Sicherheitsmaßnahmen durchführen



Die überwiegende Zahl von Schäden im IT - Bereich entsteht durch Nachlässigkeit. Um dies zu verhindern, ist jeder einzelne zum sorgfältigen Umgang mit der IT zu motivieren. Zusätzlich sind Verhaltensregeln zu vermitteln, die ein Verständnis für die IT - Sicherheitsmaßnahmen wecken. Insbesondere sollen folgende Themen in der Schulung zu IT-Sicherheitsmaßnahmen vermittelt werden: 



Sensibilisierung für IT- Sicherheit 



Jeder Mitarbeiter ist auf die Notwendigkeit der IT -  Sicherheit hinzuweisen. Das Aufzeigen der Abhängigkeit des Unternehmens und damit der Arbeitsplätze von dem reibungslosen Funktionieren der IT-Systeme ist ein geeigneter Einstieg in die Sensibilisierung. Darüber hinaus ist der Wert von Informationen herauszuarbeiten, insbesondere unter den Gesichtspunkten Vertraulichkeit, Integrität und Verfügbarkeit. Diese Sensibilisierungsmaß-nahmen sind in regelmäßigen Zeitabständen zu wiederholen, evtl. auch durch praktische Hinweise. 



Die mitarbeiterbezogenen IT- Sicherheitsmaßnahmen

 

Zu diesem Thema sollen die IT - Sicherheitsmaßnahmen vermittelt werden, die in einem IT - Sicherheitskonzept erarbeitet wurden und von den einzelnen Mitarbeitern umzusetzen sind. Dieser Teil der Schulungsmaßnahmen hat eine große Bedeutung, da viele IT - Sicherheitsmaßnahmen erst nach einer entsprechenden Schulung und Motivation effektiv umgesetzt werden können. 















Die produktbezogenen IT-Sicherheitsmaßnahmen 



Zu diesem Thema sollen die IT - Sicherheitsmaßnahmen vermittelt werden, die inhärent mit einem Softwareprodukt verbunden sind und bereits im Lieferumfang enthalten sind. Dies können neben Paßwörtern zur Anmeldung, der Pausenschaltung durch Bildschirmschoner auch Möglichkeiten der Verschlüsselung von Dokumenten oder Datenfeldern sein. Hinweise und Empfehlungen über die Strukturierung und Organisation von Dateien, die Bewegungsdaten enthalten, können die Vergabe von Zugriffsrechten erleichtern und den Aufwand zu Datensicherung deutlich reduzieren. 



Das Verhalten bei Auftreten eines Computer-Virus auf einem PC 



Hier soll den Mitarbeitern vermittelt werden, wie mit Computer - Viren umzugehen ist. 



Erkennen des Computer - Virusbefalls 

Wirkungsweise und Arten von Computer - Viren 

Sofortmaßnahmen im Verdachtsfall 

Maßnahmen zur Eliminierung des Computer - Virus 

Vorbeugende Maßnahmen 



Der richtige Einsatz von Paßwörtern



Hierbei sollen die Bedeutung des Paßwortes für die IT - Sicherheit sowie die Randbedingungen erläutert werden, die einen wirksamen Einsatz eines Paßwortes erst ermöglichen.



Die Bedeutung der Datensicherung und deren Durchführung 



Die regelmäßige Datensicherung ist eine der wichtigsten IT Sicherheitsmaßnahmen in jedem IT - System. Vermittelt werden soll das Datensicherungskonzept des Unternehmens und die von jedem einzelnen

durchzuführenden Datensicherungsaufgaben. Besonders bedeutend ist dies für den PC - Bereich, in dem jeder Benutzer selbst die Datensicherung verantwortlich durchführen muß. 



Der Umgang mit personenbezogenen Daten 



An den Umgang mit personenbezogene Daten sind besondere Anforderungen zu stellen. Mitarbeiter, die mit personenbezogenen Daten (sowohl in IT - Systemen als auch in Akten) arbeiten müssen, sind für die gesetzlich erforderlichen Sicherheitsmaßnahmen zu schulen. Dies betrifft den Umgang mit Auskunftsersuchen, Änderungs- und Verbesserungswünschen der Betroffenen, gesetzlich vorgeschriebene Löschfristen, Schutz der Vertraulichkeit und die Übermittlung der Daten.









Die Einweisung in Notfallmaßnahmen 



Sämtliche Mitarbeiter (  auch nicht unmittelbar mit IT - befaßte Personen  ) sind in bestehende Notfallmaßnahmen einzuweisen. Dazu gehört die Erläuterung der Fluchtwege, die Verhaltens-weisen bei Feuer, der Umgang mit Feuerlöschern, das Notfall-Meldesystem ( wer als erstes wie zu benachrichtigen ist ) und der Umgang mit dem Notfall - Handbuch.

 

Vorbeugung gegen Social Engineering 



Die Mitarbeiter sollen auf die Gefahren des Social Engineering hingewiesen 

werden. Die typischen Muster solcher Versuche, über gezieltes Aushorchen an vertrauliche Informationen zu gelangen, ebenso wie die Methoden, sich dagegen zu schützen, sollten bekannt gegeben werden. Da Social Engineering oft mit der Vorspiegelung einer falschen Identität einhergeht, sollten Mitarbeiter regelmäßig darauf hingewiesen werden, die Identität von Gesprächspartnern zu überprüfen und insbesondere am Telefon keine vertraulichen Informationen weiterzugeben. 



3.8.3 Auswahl eines vertrauenswürdigen Administrators und Vertreters 



Den NT - System- und TK - Anlagen - Administratoren und deren Vertretern muß vom Betreiber großes Vertrauen entgegengebracht werden können. Sie haben - in Abhängigkeit vom eingesetzten System - weitgehende und oftmals alle Befugnisse. Administratoren und ihre Vertreter sind in der Lage, auf alle gespeicherten Daten zuzugreifen, ggf. zu verändern und Berechtigungen so zu vergeben, daß erheblicher Mißbrauch möglich wäre. Das hierfür eingesetzte Personal muß sorgfältig ausgewählt werden. Es soll regelmäßig darüber belehrt werden, daß die Befugnisse nur für die erforderlichen Administrationsaufgaben verwendet werden dürfen. 



Es sollte nur einen Administrator geben und einen Vertreter. Der Vertreter muß den Administrator über alle Veränderungen während der Vertreterfunktion  informieren!

3.8.4 Schulung des Wartungs- und Administrationspersonals durchführen  

         lassen



Das Wartungs- und Administrationspersonal sollte mindestens soweit geschult werden, daß 



alltägliche Administrationsarbeiten selbst durchgeführt, 

einfache Fehler selbst erkannt und behoben, 

Datensicherungen selbsttätig durchgeführt und 

die Eingriffe von externem Wartungspersonal nachvollzogen 



werden können. 







3.9. Software 



3.9.1 Paßwortschutz für PC und Server festlegen



Der Paßwortschutz eines NT-Systems soll gewährleisten, daß nur solche Benutzer einen Zugriff auf die Daten und Anwendungen erhalten, die eine entsprechende Berechtigung nachweisen. Unmittelbar nach dem Einschalten des NT-Systems muß der Berechtigungs-nachweis erfolgen. Kann der Benutzer die erforderliche Berechtigung nicht nachweisen, so verhindert der Paßwortschutz den Zugriff auf das NT - System. 



Realisiert werden kann der Paßwortschutz an einem PC-System auf verschiedene Weise: Die meisten BIOS-Varianten bieten die Installation eines Boot-Paßwortes an. Bei Fehleingaben wird der Bootvorgang nicht fortgesetzt. Ein BIOS-Paßwort ist nicht schwer zu überwinden, schützt aber vor Zufallstätern, sollte also zumindest überall da eingestzt werden, wo keine besseren Zugriffsschutzmechanismen vorhanden sind.

NT Betriebssysteme enthalten bereits Zugriffsschutzmechanismen. In den meisten Fällen müssen diese aber noch aktiviert werden, beispielsweise durch die Vergabe von Paßwörtern für alle Benutzer. Für den Umgang mit Paßwörtern sind die Regelung des Paßwortgebrauchs zu beachten, insbesondere ist das Paßwort regelmäßig zu ändern. 



Bei den Notbboks ist ein Verschlüsselungssystem zu installieren, welches im Falle eines Verlustes die Einsicht in den Datenbestand verhindert und nicht zu umgehen ist.               ( Safeguard )

9.2 BIOS-Paßwortschutz ( je nach Schutzbedarf ) festlegen



Moderne BIOS - Varianten bieten eine Vielzahl von Sicherheitsmechanismen

an, mit denen sich die Benutzer oder die Systemadministration vertraut machen sollten. Auf keinen Fall sollten aber ungeschulte Benutzer BIOS-Einträge verändern, da hierdurch schwerwiegende Schäden verursacht werden können. 



Bei den meisten BIOS - Varianten kann ein Paßwortschutz aktiviert werden. Dieser kann verhältnismäßig einfach überwunden werden, sollte aber auf jeden Fall benutzt werden, wenn keine anderen Zugriffsschutzmechanismen zur Verfügung stehen. Meist kann ausgewählt werden, ob das Paßwort vor jedem Rechnerstart oder nur vor Zugriffen auf die BIOS - Einstellungen überprüft werden soll. Teilweise können sogar verschiedene Paßwörter für diese Prüfungen benutzt werden. Um zu verhindern, daß Unbefugte die BIOS-Einstellungen ändern, sollte das Setup- oder Adminstrator - Paßwort immer aktiviert werden. Mit einigen ( leider wenigen )  BIOS-Varianten kann zusätzlich der Zugriff auf die Diskettenlaufwerke durch ein Paßwort geschützt werden. Dies sollte benutzt werden, um das unbefugte Aufspielen von Software oder das unbemerkte Kopieren von Daten zu verhindern. 





Boot-Reihenfolge: Als Bootfolge sollte immer " C,A ” eingestellt werden. Dies schützt vor der Infektion mit Boot - Viren, falls versehentlich eine Diskette im Laufwerksschacht vergessen wird, und spart Zeit und schont das Diskettenlaufwerk. Virenschutz, Virus - Warnfunktion: Wird diese Funktion aktiviert, verlangt der Rechner vor einer Veränderung des Bootsektors eine Bestätigung, ob diese durchgeführt werden darf. 

3.9.3 Bildschirmsperre bei Bildschirmschoner



Unter einer Bildschirmsperre versteht man die Möglichkeit, die auf dem Bildschirm aktuell vorhandenen Informationen zu verbergen. Die Aktivierung der Bildschirmsperre sollte erfolgen, wenn der Benutzer den Arbeitsplatz für 

eine nur kurze Zeit verläßt. Als weiteres Leistungsmerkmal sollte die Bildschirmsperre eine automatische Aktivierung bei längerer Pausenzeit aufweisen. NT verfügt über eine Paßwort-Abfrage, wird bei der Abwesenheit des NT - Benutzers zusätzlich ein Zugriffsschutz für das System gewährleistet. 



3.9.4 Regelmäßiger Einsatz eines Viren-Suchprogramms 



Zum Schutz vor Computer - Viren können unterschiedliche Wirkprinzipien genutzt werden. Programme, die Speichermedien nach bekannten Viren durchsuchen, haben sich in der Vergangenheit als effektivstes und wirksamstes Mittel in der Viren - Bekämpfung erwiesen. Von Vorteil ist, daß neu erhaltene Software oder Datenträger schon vor dem ersten Einsatz geprüft werden können. Man kann daher eine Infektion mit bekannten Computer-Viren grundsätzlich vermeiden. Ein weiterer Vorteil ist, daß man durch das Viren - Suchprogramm eine genauere Information über den jeweils entdecktenVirus erhält. 



Die bekannten Viren sind durch Spezialisten analysiert worden, so daß man weiß, ob und welche Schadensfunktionen vorhanden sind. Ein gutes Viren-Suchprogramm muß daher nicht nur in der Lage sein, viele Viren zu finden, sondern sie auch möglichst exakt identifizieren. Zu beachten ist, daß Viren-Suchprogramme mit der Zeit ihre Wirksamkeit verlieren, da sie nur die zu ihrem Erstellungszeitpunkt bekannten Computer - Viren berücksichtigen, neu hinzugekommene jedoch meist nicht erkennen können. Daher ist eine regelmäßige Aktualisierung des Viren - Suchprogramms erforderlich. Ebenso wie andere Programme können sie durch Aufruf ( transient ) oder im Hintergrund ( resident ) genutzt werden. Die Betriebsart des Suchprogramms hat entscheidenden Einfluß auf die Akzeptanz bei den Anwendern und damit auf die tatsächlich erreichte Schutzfunktion. 



Beim transienten Betrieb wird das Programm aufgerufen, durchsucht die eingestellten Teile des Computers, beendet seine Arbeit danach und macht den Speicher wieder frei. Meist löst der Anwender den Aufruf aus. Diese Programme waren lange Zeit die wichtigsten Hilfsmittel im Kampf gegen Viren. 







Beim residenten Betrieb wird das Viren - Schutzprogramm beim Start des Rechners in den Speicher geladen und verbleibt dort aktiv bis zum Ausschalten. Es verrichtet seine Tätigkeit, ohne daß der Anwender dabei mitwirkt, er kann inzwischen seine eigentliche Arbeit, z. B. das Schreiben von Texten, ausführen. 





Diese Betriebsart hat erst in jüngster Zeit mit dem verstärken Einsatz von Windows-Programmen Bedeutung erlangt. Bei Windows arbeitet die Verwaltung des Speichers effektiver als unter dem zuvor vorwiegend genutzten MS-DOS. Die rasante technische Entwicklung hin zu größeren Speicherkapazitäten der Computer unterstützte diesen Trend. 

Der wichtigste Vorteil des residenten Betriebes ist, daß die Sicherheitsmaßnahme ( Viren - Suche ) unabhängig vom Anwender wirksam ist. Dies erhöht die Sicherheit. Gleichzeitig führt es zu besserer Akzeptanz bei den Anwendern, da diese sich nicht um den Virenschutz zu kümmern brauchen. Sie merken meist nicht einmal, daß im Hintergrund das Schutzprogramm läuft, solange kein Virus gefunden wird. 

Im letzteren Falle wird die betroffene Datei für den Zugriff gesperrt, d. h., der Anwender kann sie nicht verwenden, solange das Schutzprogramm aktiv ist. Der Einsatz speicherresidenter Viren-Schutzprogramme unter WINDOWS ist die derzeitig beste Möglichkeit, sich vor Computer - Viren zu schützen, weil jede Datei vor deren Nutzung ( Öffnen zur Bearbeitung, Kopieren, Drucken, Entpacken usw. ) geprüft und bei Viren - Befall gesperrt werden kann. Welche Dateiarten überprüft werden, sind bei den meisten Produkten einstellbar. Einige residente Programme reagieren auch auf Aktionen, die für Computer - Viren typisch sind, z. B. das Lesen und spätere Zurückschreiben von Programmdateien. Dies kommt in der üblichen Praxis nicht vor, ist aber Voraussetzung bei der Infektion. Daher ist auch der Ausdruck Viren-Wächter für diese Programme üblich. 

3.9.5 Sicherstellung einer konsistenten Systemverwaltung 



In einem Netz, gibt es eine Administratorrolle, die keinerlei Beschränkungen unterliegt. Durch fehlende Beschränkungen ist die Gefahr von Fehlern oder Mißbrauch besonders hoch. Um Fehler zu vermeiden, soll unter dem Administrator - Login nur gearbeitet werden, wenn es notwendig ist; andere Arbeiten soll auch der Administrator nicht unter der Administrator - Kennung erledigen. Insbesondere dürfen keine Programme anderer Benutzer unter der Administrator-Kennung aufgerufen werden. Ferner sollte die routinemäßige Systemverwaltung ( zum Beispiel Backup, Einrichten eines neuen Benutzers ) nur menügesteuert durchgeführt werden können. 



Durch Aufgabenteilung, Regelungen und Absprache ist sicherzustellen, daß Administratoren keine inkonsistenten oder unvollständigen Eingriffe vornehmen. Zum Beispiel darf eine Datei nicht gleichzeitig von mehreren Administratoren editiert und verändert werden, da dann nur die zuletzt gespeicherte Version erhalten bleibt. 











Für alle Administratoren sind zusätzliche Benutzer-Kennungen einzurichten, die nur über die eingeschränkten Rechte verfügen, die die Administratoren zur Aufgabenerfüllung außerhalb der Administration benötigen. Für Arbeiten, die nicht der Administration dienen, sollen die Administratoren ausschließlich diese zusätzliche Benutzer - Kennungen verwenden. 



3.9.6 Prüfung eingehender Dateien auf Makro-Viren 



Eingehende Dateien im Wege des Datenträgeraustausch oder bei elektronischer Übermittlung sind einer Virenprüfung zu unterziehen. Dies gilt nicht nur für reguläre Programm-Dateien, sondern auch für solche Dateien, die mittels Anwendungsprogrammen erstellt wurden, die eine Makrosprache verwenden können. 



Für die nachfolgend aufgezählten Anwendungsprogramme ist derzeit bekannt, daß Makros mit Schadfunktionen erzeugt wurden: 



Winword ( ab Version 2.0 ), 

Excel, 

AmiPro, 

Adobe Aceobat. 



Sofern ein aktuelles Virensuchprogramm eingesetzt wird, das auch Makro-Viren erkennt, kann auf weitere Maßnahmen verzichtet werden. Da sich die Verbreitung der Makro-Viren jedoch erst in einem Anfangsstadium befindet, ist die Einrichtung einer Testumgebung anzuraten. Hier sollten übersandte Dateien mit dem jeweiligen Anwendungsprogramm auf Makro - Viren hin untersucht werden. Alternativ besteht die Möglichkeit, empfangene Dateien mit einem Editor zu bearbeiten, der die Datei in ein Format umwandelt, in dem die Makros nicht ablauffähig sind.



Von Microsoft wird das Programm WORDVIEW bereitgestellt, mit dem Texte von Word-Dateien betrachtet werden können, ohne daß möglicherweise enthaltene Makros automatisch beim Laden ausgeführt werden. Die Anwendung ist immer dann sinnvoll, wenn die Dateien nicht bearbeitet werden sollen ( z.B. e-Mail ).  

Auch in PostScript-Dateien kann es zu Problemen ähnlich wie bei Makro-Viren kommen. Bei PostScript-Anzeige-Programmen handelt es sich um Interpreter, die die PostScript-Sprache abarbeiten. Ab Level 2.0 der PostScript-Spezifikation gibt es auch PostScript-Befehle, um Dateien zu schreiben. Dadurch ist es möglich, PostScript-Dateien zu erzeugen, die während der Bearbeitung durch einen Interpreter, auch bereits bei der Anzeige am Bildschirm, andere Dateien modifizieren, löschen oder umbenennen können. 











Konkrete Probleme existieren bei dem Programm ghostscript ( gs ). Die Verwendung der Option dSAFER wird dem Benutzer überlassen. Dies hat auch zur Folge, daß zahlreiche andere Programme, die intern ghostscript (gs) aufrufen ( z. B. mosaic, netscape, xdvi, xfig, xv etc. ), dies unterschiedlich realisieren. Die Option sollte daher als Default eingestellt werden. Der PostScript - Interpreter ghostview bietet ab der Version 1.5 eine Option -safer an, die die Sicherheitsfunktionen von ghostscript aktiviert. Versionen vor 1.5 bieten diesen Schutz nicht und sollten durch die aktuelle Version ersetzt werden. 



Auch bei PDF-Dateien kann es zu ähnlichen Problemen kommen. Im Internet findet man häufig PDF-Dateien, die mit dem kostenlos verfügbaren Acrobat Reader gelesen werden können. In PDF-Dateien lassen sich Funktionen wie Programmaufrufe einbetten, die ein Sicherheitsrisiko für die Dateien des lokalen IT-Systems darstellen. Die eingebetteten Funktionen können bereits beim Öffnen des Dokuments oder durch das Bewegen im Dokument über so-

genannte Action Trigger gestartet werden, ohne daß sich der Leser dessen bewußt ist. 



Um dies zu vermeiden, sollten für das Lesen von PDF-Dateien nur Viewer wie Ghostscript eingesetzt werden, die diese Funktionalität noch nicht verarbeiten können, oder die aktuellste Version des Acrobat Reader bzw. des Acrobat Exchange, bei denen die Benutzer über das Vorhandensein evtueller Makros informiert werden und der Ausführung explizit zustimmen müssen. 



3.10. Kommunikation 



3.10.1 Obligatorischer Einsatz eines Netzpaßwortes 



Standardmäßig sollte jeder Benutzer ( und auch die Administratoren ) in einem lokalen Netz mit einem Benutzer-Paßwort ausgestattet werden.             ( Domänenanmeldung )



3.10.2 Netzverwaltung 



Netze können zentral oder lokal an den einzelnen Knoten verwaltet werden. Das ist neben den technischen Möglichkeiten davon abhängig, wer den Netzknoten administriert. In jedem Fall ist eine zentrale Koordinierung aller Netzaktivitäten des Unternehmens notwendig, damit Redundanzen vermieden werden. Zentral gesteuert werden sollten: 



die Auswahl und Verlegung der Kabel, 

die Auswahl der eingesetzten IT-Systeme und Anwendungen, um Unverträglichkeiten zu vermeiden, 

die zentrale Vergabe von Netzadressen und Benutzer-IDs, 

die organisatorische Zuteilung von Netzkomponenten z. B. zu Abteilungen. 











Die einzelnen Netzknoten und die dort angeschlossenen IT-Systeme können auch lokal ver-waltet werden. Die Aufgaben- und Verantwortungsbereiche der Systemverwalter müssen dabei klar spezifiziert und eindeutig geregelt sein. 



10.3 Monatlicher Sicherheitscheck des Netzes



Der Netzadministrator sollte regelmäßig, mindestens monatlich, einen Sicherheitscheck des Netzes durchführen. Einige Netzmagementsysteme bieten Programme an, mit denen diese Untersuchung automatisiert durchgeführt werden kann. Folgende Parameter werden u. a. geprüft: 



Gibt es Benutzer ohne Paßwort? 

Gibt es Benutzer, die längere Zeit das Netz nicht mehr benutzt haben? 

Gibt es Benutzer, deren Paßwort nicht die erforderlichen Bedingungen einhält? 

Welche Benutzer besitzen die gleichen Rechte wie der Administrator? 

 

3.10.4 Protokollierung am Server 



Die am NT-Server mögliche Protokollierung ist in einem sinnvollen Umfang zu aktivieren. In regelmäßigen Abständen muß der Administrator die Protokolldateien des NT-Servers überprüfen. Dabei sind insbesondere folgende Vorkommnisse von Interesse: 



falsche Paßworteingabe für eine Benutzerkennung bis hin zur Sperrung der Benutzerkennung bei Erreichen der Fehlversuchsgrenze, 

Versuche von unberechtigten Zugriffen, 

Stromausfall, 



Da diese Log-Dateien mit der Zeit sehr umfangreich werden können, sollten die Auswertungsintervalle so kurz gewählt werden, daß eine sinnvolle Auswertung möglich ist. 



3.10.5 Restriktive Rechtevergabe 



Zugriffsrechte auf Dateien, die auf der Festplatte des NT - Servers gespeichert sind, müssen restriktiv vergeben werden. Jeder Benutzer erhält nur auf die Dateien ein Zugriffsrecht, die er für seine Aufgabenerfüllung benötigt. 



3.11. Notfallvorsorge: 



3.11.1 Geeignete Aufbewahrung der Backup-Datenträger



Backup - Datenträger unterliegen besonderen Anforderungen hinsichtlich ihrer Aufbewahrung: 



Der Zugriff auf diese Datenträger darf nur befugten Personen möglich sein, so daß eine Entwendung ausgeschlossen werden kann. 







Ein ausreichend schneller Zugriff muß im Bedarfsfall gewährleistet sein. 



Für den Katastrophenfall müssen die Backup-Datenträger räumlich getrennt vom Rechner aufbewahrt werden, wenn möglich in einem anderen Brandabschnitt. 



3.11.2 Sicherungskopie der eingesetzten Software 



Von den Originaldatenträgern erworbener Software bzw. von der Originalsoftware bei Eigenentwicklungen ist eine Sicherungskopie zu erstellen, von der bei Bedarf die Software wieder eingespielt werden kann. Die Originaldatenträger und die Sicherungskopien sind getrennt voneinander aufzubewahren. Es ist darauf zu achten, daß der physikalische Schreibschutz des Datenträgers ein versehentliches Löschen oder Überschreiben der Daten verhindert. 



Wird die Software auf CD-ROM zur Verfügung gestellt, sollte alternativ nach der Installation von der CD-ROM eine Sicherungskopie der installierten Software erstellt werden, da der Datenumfang auf der CD - ROM i. allg. zu umfangreich ist. Ein unerlaubter Zugriff, z. B. zur Erstellung einer Raubkopie, muß ausgeschlossen sein. 



3.11.3 Sporadische Überprüfung auf Wiederherstellbarkeit von 

           Datensicherungen 



Für die Rekonstruktion eines Datenbestandes muß geprüft werden, ob mit den vorhandenen Sicherungskopien der Daten ein solches Vorhaben durchgeführt werden kann. Durch technische Defekte, falsche Parametrisierung, einer unzureichenden Datenträgerverwaltung oder der Nichteinhaltung von Regeln, die in einem Datensicherungskonzept gefordert werden, ist es möglich, daß eine Rekonstruktion eines Datenbestandes nicht möglich ist. Daher ist es notwendig, daß sporadisch überprüft wird, ob die erzeugten Datensicherungen zur Wiederherstellung verlorener Daten genutzt werden können. 



3.11.4 Regelmäßige Datensicherung der Server der Server - Festplatte 



An die Verfügbarkeit der auf der Festplatte des Servers gespeicherten Daten müssen hohe Anforderungen gestellt werden, da in der Regel viele Benutzer auf diese Daten zugreifen. Mit einer regelmäßigen Datensicherung muß erreicht werden, daß alle Daten der Server - Festplatte, die z. B. nicht älter als ein Tag sind, rekonstruiert werden können . Ein mögliches Datensicherungskonzept wäre, täglich inkrementell ( d. h. alle veränderten Dateien) zu sichern und einmal wöchentlich oder monatlich eine Komplettsicherung vorzunehmen. Dabei sollte mindestens das Drei-Generationen - Prinzip ( es werden drei aufeinanderfolgende Datensicherungen erzeugt, bevor die erste überschrieben wird ) eingehalten werden. 







Eine erfolgte Datensicherung ist unbedingt zu dokumentieren. Mindestens muß die ( möglichst sprechende ) Bezeichnung des Datenträgers, das Datum der Datensicherung und die Art der Sicherung   ( inkrementell -komplett ) festgehalten werden. 



3.11.5 Verhaltensmaßregeln nach Verlust der Systemintegrität 



Falls sich das NT - System in nicht vorgesehener Weise verhält ( zum Beispiel undefiniertes Systemverhalten, nicht auffindbare Daten, veränderte Dateiinhalte, ständige Verringerung des freien Speicherplatzes, ohne daß etwas abgespeichert wurde ), kann ein Verlust der Systemintegrität vorliegen, der durch mißbräuchliche Nutzung des Systems verursacht wurde ( zum Beispiel unautorisierte Administration, Veränderungen der Systemeinstellungen, Einspielen eines Trojanisches Pferdes oder eines Computer-Virus ). 



Dann sollten die Benutzer folgende Punkte beachten: 



Ruhe bewahren! 

Benachrichtigen Sie den Administrator. 

Beenden Sie laufende Programme. 



Der Administrator sollte folgende Schritte durchführen: 



Herunterfahren des Systems, 



Hochfahren des Systems ( z. B. Single-User-Modus ), 



Überprüfung der ausführbaren Dateien auf sichtbare Veränderungen, z. B. Erstellungsdatum und Dateigröße (Da diese von einem Angreifer auch wieder auf ihre Ursprungswerte zurückgesetzt werden können, sollte die Integrität der Dateien überprüft werden. 



Löschen der ausführbaren Dateien und Wiedereinspielen der Original-Dateien von schreibgeschützten Datenträgern ( keine Programme aus der Datensicherung wiedereinspielen ), 



Überprüfung der Attribute aller Benutzerverzeichnisse und - und ggf. Zurücksetzen auf Minimal-Einstellungen  ( nur Rechte für den Eigentümer ) Überprüfung und ggf. Zurücksetzen der Attribute aller Systemverzeichnisse und -dateien, 



Benachrichtigung der Benutzer mit der Bitte, ihre Bereiche auf Unregelmäßigkeiten zu prüfen. 



Falls Daten gelöscht oder unerwünscht geändert wurden, können diese aus den Datensicherungen wiedereingespielt werden. 



3.11.6 Regelmäßige Datensicherung 



Zur Vermeidung von Datenverlusten müssen regelmäßige Datensicherungen durchgeführt werden. In den meisten Rechnersystemen können diese weitgehend automatisiert erfolgen. Es sind Regelungen zu treffen, welche Daten von wem wann gesichert werden. Empfehlenswert ist die Erstellung eines Datensicherungskonzepts. 



Abhängig von der Menge und Wichtigkeit der laufend neu gespeicherten Daten und vom möglichen Schaden bei Verlust dieser Daten ist folgendes festzulegen: 

Zeitintervall: Beispiele: täglich, wöchentlich, monatlich, 

Zeitpunkt   : Beispiele: nachts, freitags abends, 

Anzahl der aufzubewahrenden Generationen: 

Beispiel: Bei täglicher Komplettsicherung werden die letzten sieben Sicherungen aufbewahrt, außerdem die Freitagabend-Sicherungen der letzten zwei Monate. 

Umfang der zu sichernden Daten: 

Am einfachsten ist es, Partitionen bzw. Verzeichnisse festzulegen, die bei der regelmäßigen Datensicherung berücksichtigt werden. Eine geeignete Differenzierung kann die Übersichtlichkeit vergrößern sowie Aufwand und Kosten sparen helfen. 

Beispiel: selbsterstellte Dateien und individuelle Konfigurationsdateien. 

Speichermedien ( abhängig von der Datenmenge  

Beispiele: Bänder, Kassetten, Disketten, Spiegelung auf 2. Platte, 

Vorherige Löschung der Datenträger vor Wiederverwendung ( Bänder, Kassetten ) 

Zuständigkeit für die Durchführung (Administrator, Benutzer) 

Zuständigkeit für die Überwachung der Sicherung, insbesondere bei automatischer Durchführung (Fehlermeldungen, verbleibender Platz auf den Speichermedien) 

Dokumentation der erstellten Sicherungen (Datum, Art der Durchführung der Sicherung / gewählte Parameter, Beschriftung der Datenträger) 

Wegen des großen Aufwands können Komplettsicherungen in der Regel höchstens einmal täglich durchgeführt werden. Die seit der letzten Sicherung erstellten Daten können nicht wiedereingespielt werden. Daher und zur Senkung der Kosten sollen zwischen den Komplett-sicherungen regelmäßig inkrementelle Sicherungen durchgeführt werden, das heißt, nur die seit der letzten Komplettsicherung neu erstellten Daten werden gesichert. (Werden zwischen zwei Komplettsicherungen mehrere inkrementelle Sicherungen durchgeführt, können auch jeweils nur die seit der letzten inkrementellen Sicherung neu erstellten Daten gesichert werden.) 



Eine inkrementelle Sicherung kann häufiger erfolgen, zum Beispiel sofort nach Erstellung wichtiger Dateien oder mehrmals täglich. Die Vereinbarkeit mit dem laufenden Betrieb ist sicherzustellen. 



Für eingesetzte Software ist in der Regel die Aufbewahrung der Originaldatenträger und deren Sicherungskopien ausreichend. Sie braucht dann von der regelmäßigen Datensicherung nicht erfaßt zu werden. 



Alle Benutzer sollten über die Regelungen zur Datensicherung informiert sein, um ggf. auf Unzulänglichkeiten ( zum Beispiel zu geringes Zeitintervall für ihren Bedarf ) hinweisen oder individuelle Ergänzungen vornehmen zu können ( zum Beispiel zwischenzeitliche Spiegelung wichtiger Daten auf der eigenen Platte ). Auch die Information der Benutzer darüber, wie lange die Daten wiedereinspielbar sind, ist wichtig. 



Werden zum Beispiel bei wöchentlicher Komplettsicherung nur zwei Generationen aufbewahrt, bleiben in Abhängigkeit vom Zeitpunkt des Verlustes nur zwei bis drei Wochen Zeit, um die Wiedereinspielung vorzunehmen. 



Falls bei den vernetzten Rechnern nur die Server - Platten gesichert werden, ist sicherzustellen, daß die zu sichernden Daten regelmäßig automatisch dorthin überspielt werden. 

























































4. Technische Veränderungsempfehlung

4.1 Server



Festlegung eines Serverraumes und Bereitstellung von 4 x19“ Server-schränken. Kosten der Compaqschränke ca. ca. 4 ,8 - 5 TDM je Schrank. 



Der Serverraum ist mit einem seperaten Stromkreis und einer entsprechen Unterverteilung auszurüsten. 



Zur Vereinfachung der späteren Administration sollte man die Betriebssysteme vereinheitlichen, dh. die Netware-Server als Fileserver mit dem NT-Betriebssystem ausstatten.



Als zukünftiger Gatewayrechner für das Internet, wird ein weitererer 19" Server vorgeschlagen.



Es gibt auch noch die Alternative, nach der Ausgliederung, diese Problematik zu Outsourcen – ISP Dienstleister in Anspruch nehmen. Anfragen diesbezüglich laufen schon, um einen Kostenvergleich zu bekommen. 



Folgende Konfiguration ist auch hier als ausreichend zu betrachten:



256 MB RAM

Pentium III 700 MHz  Dual

6 x 9,1 GB Festplatten – Raid 5

1 x 100 MB/s - Netzwerkkarte primär ( Router ) 1 x 100 MB/s Netzwerkkarte sekundär ( Internes Netzwerk )



Diese Gesamtmontage in den Serverschränken bieten den Vorteil, bei Umzug komplett die gesamte Anlage zu Demontieren uind ohne große Montagearbeiten wieder in kürzerer Zeit funktionsfähig aufzustellen. Weiterhin wird damit die Ausfallsicherheit erhöht. Damit veringern sich in der Zukunft die Ausfallzeiten, die sich betriebswirtschaftlich betrachtet, positiv auf das Betriebsergebnis niederschlagen.



4.2 Workstationen



Die Workstationen sollten möglichst mit einer 100 MB/s Netzwerkkarte umgerüstet werden. (  Erhöhung der Netzgeschwindigkeit )



4.3 Notbooks



wie Pkt. 4.2, zusätzliche Installation eines Verschlüsselungsprogramm  

( Safeguard ).











4.4 Netzwerk



Die bisherige Struktur der lokalen Netzverbindungen, kann derzeitig beibehalten werden. Nach dem Austausch des Leitungsnetzes Typ 1 gegen Cat 5 im Erdgeschoß und in dem 1.OG, werden die 3Com Switch gegen Baystack ausgetauscht. 



Aus Sicherheitsgründen und zu Vermeidung von Arbeitsunfällen, sollten lose auf dem Boden verlegten Leitungen, mittels Leitungsabdeckleisten oder durch Wandmontage, verdeckt werden. 



Hinweis: Im Falle eines Arbeitsunfalles durch herumliegende, lose Leitungsverbindungen, drohen dem verantwortlichen Unternehmer Geldstrafen durch die Unfallversicherungen / Berufsgenossenschaften, bis zu einer Höhe von 10 TDM.

4.5 Software



Auf allen Workstationen und Nootbooks sollte einheitlich ein Betriebssystem laufen. dh. sollten die Nootboks auf NT 4.0 umgestellt werden. Das Netwerkprotokoll NetBEUI ist nicht zu installieren! 



Desweitern sollte ein Defragmentierungsprogramm ( Freeware DKLite ua. ) vorhanden sein.



Zwei NT - Server sollten als PDC und BDC eingerichtet werden. 



4.5.1 Primärer Domänenkontroller 



Folgende Software wird auf diesem Server, neben dem Betriebssystem vorgeschlagen:



Backupsoftware, die alle wichtigen Verzeichnisse im Netz sichert.

Lizensserver



4.5.2 Backup - Domänenkontroller 



Folgende Software wird auf diesem Server, neben dem Betriebssystem vorgeschlagen:



ILS

Printmanagement



4.5.3 Exchange – Faxserver



Dieser Server sollte als wichtigste Bindeglied in der internen und extern Kom-

munikation, in  Raid 5 Ausführung vorhanden sein. 









In regelmäßigen Abständen ist die Userdatenbank  zu sichern.





4.5.3 Fileserver 



Das Betriebssystem Srv NT4.0 . und ( In die Domäne eingebunden. )

Betrieb als reiner Filesserver .



4.5.4 Ungeklärte Punkte - Offen



Offen ist noch der Bedarf an weiteren Servern für



eine eigene kaufmännische Software ( Lagerwesen, Bestellwesen, Buch-haltung ua. ) bei Trennung vom Fremdanbieter.

DMZ ( Klärung der Frage: eigene Lösung oder Outsurcing )

Datenbankserver,

RAS

Telefonkommunikation ua.



Auf allen Servern  sollte folgende Konfiguration gewählt werden:



100 MB  für Laufwerk C = Not - NT mit dem Dateisystem Fat

Rest = Betriebssystem mit dem Dateisystem NTFS usw.



Wichtig ist zu beachten, daß auf allen Servern nicht das Netzwerkprotokoll NetBEUI vorhanden ist, bildet es eine nicht zu unterschätzende Gefahr für Hackerangriffe.





















































5. Eigener Firewall ? - Aufwandsbeschreibung

Das Internet stellt mit seinen mehreren Millionen Benutzern und seiner weltweiten Verfügbarkeit eine große Quelle für mögliche Angriffe auf die Vertraulichkeit, Verfügbarkeit und Integrität der Angeschlossenen Rechner dar. Durch die zunehmende Kommerzialisierung wird der herkömmliche Hacker, dessen Motivation in ersten Linie Neugierde ist, durch professionelle Angreifer ersetzt.



Der wichtigste Schutz gegen Angriffe stellt die umfassende Information über Gefährdungen und die Aufnahme von Sicherheit als gleichrangiges Ziel neben Funktionalität und Leistungsfähigkeit bei der Entwicklung und beim Erwerb eines Rechnersystems dar.



Internet - Dienste:



WWW (World Wide Web): Leicht zu bedienende Anwenderprogramme ermöglichen den Zugriff auf Informationen mit Hilfe des HyperText Transfer Protokolls (HTTP). Unter Hypertext versteht man die Möglichkeit, unterschiedliche Daten, also z.B. auch Graphiken und Sound, miteinander in einem Netz aus Informationsknoten zu verknüpfen, auf die der Anwender nach Belieben zugreifen kann. Diese Daten können sich auf verschiedenen Servern befinden, also z.B. auch auf FTP - Servern oder News Servern. Als Bezeichnung für die Quellen werden die sogenannten URLs (Uniform Resource Locator) benutzt.



Telnet: 



Einloggen und Arbeiten auf einem entfernten Rechner. Dieser Dienst dient z.B. um Datenbank-abfragen zu starten.



FTP: 



Übertragung von Dateien von und zu entfernten Rechnern.



E-Mail: 



Versenden von elektronischen Nachrichten



Internet News:



Diskussionsforen zu verschiedenen Themen, an denen jeder InternetBenutzer teilnehmen kann. Die Nachrichten werden an einen NewsServer geschickt und von dort weltweit an alle anderen News Server weitergeleitet.



Ein High - level Security Firewall - System faßt mehrere aktive Firewall - Elemente zusammen, so daß in Höchstmaß an Sicherheit garantiert werden kann.





Um die Sicherheit des zu schützenden Netzes zu gewährleisten, muß eine geeignete Firewall Lösung eingesetzt werden. Damit eine Firewall effektiven Schutz bieten kann, müssen folgende grundlegende Bedingungen erfüllt sein. Der Firewall muß 



auf einer umfassenden Sicherheitspolitik aufsetzen, 

im IT-Sicherheitskonzept der Organisation eingebettet sein, 

korrekt installiert und korrekt administriert werden. 



Der Anschluß an das Internet sollte erst dann erfolgen, wenn überprüft worden ist, daß mit dem gewählten Firewall - Konzept sowie den personellen und organisatorischen Randbedingungen alle Risiken beherrscht werden können. 

Eine Firewall - Sicherheitspolitik ist die Voraussetzung für den sicheren Betrieb eines Firewall.



Ein Firewall - System macht nicht automatisch sicher, sondern mit einem Firewall - System kann der Übergang vom internen Netz und dem Internet sicher gemacht werden. ( Beispiel Anlagen  )



Die Installation eines Firewall - System ohne vorausgehenden Sicherheitskonzept kann zu einem falschen Sicherheitsgefühl führen.



Oft wird irrtümlich davon ausgegangen, daß mit der Einrichtung / Installation eines Firewall - System alles gesichert ist. Dieser Irtum wiegt noch so schwer, wenn keine genaue Kenntnis über das vorhandene IT - System vorhanden ist. 



Die Firewall - Sicherheitspolitk orientiert sich am Schutzbedarf der eingesetzten Informationssysteme und Anwendungen und muß Teil einer Vorhandenen organisationsweiten Sicherheitspolitik sein. Die Festlegung der Firewall - Sicherheitspolitik kann bestehende innerbetriebliche Richtlinien, Verordnungen und Vorschriften dahingehend beeinflusssen, das diese dem aktuellen Stand angepaßt werden müssen.



Der zeitliche Aufwand für den Betrieb des Firewall darf nicht unterschätzt werden. Alleine die Auswertung der angefallenen Protokolldaten nimmt erfahrungsgemäß viel Zeit in Anspruch. Der zukünftige Firewall-Administrator muß fundierte Kenntnisse über die eingesetzten IT- Komponenten besitzen und auch entsprechend geschult sein. 



















5.1 Sicherheitsziele



Folgene Punkte können als Richtwerte gelten:



Zugangskontrolle auf Netzwerkebene 



Nur Verbindungen mit definierten ( Teil- ) Netzen oder einzelnen Rechnersystemen kommen zustande. Zugriffe und somit auch Angriffe von nicht zugelassenen ( Teil- ) Netzen bzw. Rechnersystemen sind nicht möglich. 

Zugangskontrolle auf Benutzerebene



Auf Benutzerebene werden alle Benutzer, die über das Firewall - System miteinander kommunizieren wollen, identfiziert und authentisiert.

Rechteverwaltung 



In der Rechteverwaltung wird festgelegt, welche Dienste und Protokolle ein Benutzer zu welchen Zeiten nutzen darf.

Kontrolle auf Anwendungsebene



Auf der Anwendungsebene werden dem Benutzer für bestimmte Dienste, wie z.B. FTP oder HTTP nur die Befehle zur Verfügung gestellt, die für seine Aufgabenstellung notwendig sind.

Entkopplung von Diensten



Besonders risikobelastete Dienste ( z.B. " sendmail " werden dem Internet nur über eigene Hilfsprogramme mit eingeschränkter Funtionalität zur Verfügung gestellt.

Beweissicherung und Protokollauswertung



Verbindungsdaten und sicherheitsrelevante Ereignisse werden protokolliert und können für die Erkennung von Sicherheitsverletzungen und für die Beweissicherung der Handlungen von benutzer ausgewertet werden.













Alarmierung



Besonders sicherheitsrelevante Ereignisse, die zur Beeinträchtigung der Sicherheit führen könnten, werden an ein Security Management gemeldet.

Verbergen der inneren Netzstruktur



Ziel ist es, die Struktur des internen Netzes gegenüber dem Internet zu verbergen. Es darf vom Internet nicht erkennbar sein, welche Anzahl von Rechnersystemen im internen Netz der SatCom vorhanden ist und um welche Art von Rechner es sich handelt.

Vertraulichkeit der Nachrichten



Vertrauliche Nachrichten, die über den Firewall mit den Partnern und anderen Punkten der Welt über das Internet ausgetauscht werden, sollten nicht im Klartext zu lesen sein. Es sollten dazu Überlegungen geben, ein Verschlüsselungssystem für das Mailsystem einzuführen. Weitere Angriffe aus dem Internet, z.B. Trittbrettfahrern, können damit unterbunden werden.

Das Firewall - System selbst muß gegen Angriffe resistent sein und es sollte das Accounting ( IP - und benutzerorientier ), einschließlich Network Adress Translation verwendet werden. 



( Übersichtsmatrix - Bedrohung / Gegenmaßnahmen als Anlage  )



5.2 Zwei Packet Filter als Screened Subnet und ein dual - homed 

      Application Gateway ( High - level Security Firewall - System )



      ( " High - level Security Firewall - System  )

Das High - level Security Firewall - System besteht aus einem Screened Subnet mit einem dual  homed Application Gateway und einem seperaten Security Management. In diesem Firewall - System werden die aktiven Firewall - Elemente " Packet Filter " und Application Gateway hintereinander 

geschaltet. Aus Sicherheitsgründen wird der Gateway - Server mit einer zweiten Netzwerkkarte physikalisch vom internen  - Netz nochmals getrennt. 

Für das Webhosting und Mailhosting, einschließlich des gesamtem internen

Mailverkehr und des DNS, wird zwischen Application Gateway und Packet Filter ein externer Server geschaltet.



Die Entkopplung der Netze bewirkt, daß keine direkte Verbindung mehr zwischen dem Internet und dem internen Netz besteht. Somit wird eine 3 - stufige Sicherheit gewährleistet. 







Wesentlicher Bestandteil ist noch eine Sicherheitspolitik, die festlegen muß:

     Was soll geschützt werden ? 

     Welche Dienste sind erforderlich ? 

     Welche Benutzer werden zugelassen ? 

     Wer administriert die Firewall ? 

     Welche Daten werden protokolliert und wer  wertet diese Daten aus ? 

     ( Datenschutzbestimmungen beachten! ). 

     Welcher Daten - Durchsatz ist zu erwarten? 



Die Umsetzung der Firewall-Sicherheitspolitik erfolgt dann durch die Realisierung der Firewall, Lösung durch geeignete Auswahl von Hardware-Komponenten wie Packet - Filter und Application-Gateway und die sorgfältige Implementation der Filterregeln. 



5.2.1 Bewertung des vorzuschlagenden Firewall - Konzeptes



Die Kommunikation zwischen Rechnersystem im zu schützenden internen Netz und Rechnersystemen aus dem Internet  wird durch die Packet Filter



( Packet-Filter sind Router oder Rechner mit spezieller Software, welche die in den Schichten drei und vier der TCP/IP Protokollfamilie IP, ICMP, ARP, TCP und UDP vorhandenen Informationen zum Filtern der Pakete benutzen. Hierzu werden Access- bzw. Deny-Listen benutzt. ) 

und das dual - homed Application Gateway 



Ein Application-Gateway ist ein Rechner, der die in der Anwendungsschicht vorhandenen Informationen zum Filtern von Verbindungen nutzt. Dies können z. B. Benutzernamen in Verbindung mit einer starken Authentisierung, spezielle Informationen in den übertragenen Daten z.B. Kontrolle auf Computer-Viren, oder Informationen der Anwendungsschicht sein. Ein Application-Gateway bietet darüber hinaus die Möglichkeit, einen einheitlichen Zugang zum zu schützenden Teilnetz zu schaffen und die Struktur dieses Netzes zu verdecken. Die auf dem Application-Gateway laufenden Filterprozesse werden als Proxy-Prozesse bezeichnet.  

kontrolliert. 



Dieses Konzept läßt keine Möglichkeit zu, das dual - homed Application Gateway zu umgehen.



Das Maß an Sicherheit, das dieses Firewall - Konzept bietet, addiert sich aus der Sicherheits - leistung des Packet Filter und der Sicherheit des dual - homed Application Gateway, so daß  eine besonders hohe Gesamtsicherheit erreicht wird. Verstärkt wird diese noch duch die physikalische Trennung der Netzwerke im Gatewayserver mittels zweier Netzwerkkarten.





Der Grundgedanke und Zielsetzung eines High - level Security Firewall - System lassen sich durch folgende Punkte beschreiben :

Einfache Regel:



Die Anordnung der Elemente ermöglicht eine einfache Definition der Regeln für die einzelnen aktiven Firewall - Elemente.



Gegenseitiger Schutz:



Die Packet - Filter sorgen dafür, daß nicht jeder auf das dual - homed Application Gateway zugreifen darf, und schützen damit das dual - homed Gateway selbst.



Geschachtelte Sicherheit:



Wer auf ein zu schützendes Netz zugreifen will, das durch ein High - level Security System abgeschottet wird, muß verschiedene Barrieren überwinden: zuerst ein Packet Filter, dann ein dual - homed Application Gateway und zum Schluß wieder ein Packet Filter. 



Verschiedene Betriebssysteme:



Aus Sicherheitsgründen verwenden High - level Security Firewall - Lösungen für die verschiedenen aktiven Firewall - Elemente verschiedene Betriebssysteme. ( Real - Time - Betriebssystem für die Packet - Filter ua. )



Eventuell auftretende Betriebssystemfehler oder Lücken wirken sich dadurch nur jeweils auf ein aktives Firewall - Element aus.



Unterschiedliche Einbindungs- und Analysemöglichkeiten:



Außerdem arbeiten die verschieden aktiven Firewall - Elemente mit unterschiedlicher Strategien ( Sicherheitsansätze ). Die Packetfilter interpretieren die übertragenen Pakete von unten nach oben auf dem Netzzugangs -, der Netzwerk - und der Transportebene. Das dual - home Application Gateway interpretiert die Kommunikation auf der Anwendungsebene. Auch hier können sich mögliche Schwächen der Einbindungs - Analysemöglichkeiten nur jeweils auf ein aktives Firewall - Element auswirken.



Seperates Security Management:



Das seperate Security  Mangement stellt viele eigene Sicherheits-mechanismen wie Zugangskontrolle, Rechteverwaltung, Verschlüsselung und Protokollierung zur Verfügung und sorgt auf diese Weise ebenfalls für High - level Security.







Alle diese Sicherheitsmaßnahmen zusammen garantieren ein höheres Maß an Sicherheit als jeder Sicherheitsmechachanismus für sich alleine.



Der Einsatz des High - level Security Firewall - Systems empfiehlt sich immer dann, wenn ein zu schützendes Netz an das Internet angekoppelt wird.



5.2 Schlußfolgerungen



Damit das vorgeschlagene Firewall - Konzept den Sicherheitserwartungen genügen kann, müssen alle bisher aufgeführten Aspekte berücksichtigt werden. Außerdem sollten die in dem Punkt  3 und 4 aufgeführten Hinweise in Betracht gezogen werden, damit ein hohes Maß an Gesamtsicherheit erreicht werden kann.



Ein Firewall - System ist nicht ein Produkt, das gekauft werden kann und automatisch Sicherheit gewährleiste. Unterschiedliche Aspekte müssen berücksichtigt werden, damit mit Hilfe eines Firewall - System das gewünschte Sicherheitsmaß erreicht werden kann.































































6. Produktevorschlag bei eigenen Firewall



Bei der Produktauswahl wurde die Studie "  Gesicherte Verbindungen von Computernetzen mit Hilfe eines Firewall " des Fachzentrums Sicherheit der Siemens AG ua. zur Hilfe genommen. Weiterhin wurden die Sicherheitsanforderungen an einen Internet - Firewall, Richlinien des Bundesamtes für Sicherheit in der Informationstechnik und die CERT Hinweise berücksichtigt.



Ausgewählt werden sollte ein Produkt, welches ISCA - zertifiziert ist und erst seit ca. einem  Jahr auf dem Markt ist.  Desweiteren muß eine betriebswirtschaftlich - vertretbare Lösung gewählt werden, die mit geringeren Kosten verbunden ist.



Ein weiteres Kriterium der Auswahl spielte der Bekanntheitsgrad der z.Z. gängigsten Firewall - Produkte, die einem hohen Risiko der Hackerangriffe un-terliegen. ( Cisco ua. ) Diese Produkte sollten nicht zur Auswahl gelangen. 



Desweiteren sollten die Gegenmaßnahmen nach Anlage/Übersichtsmatrix 

realisierbar sein. 



Derzeitig laufen mehrere Anfragen an Firewall - Anbieter die anschließend überprüft werden müssen. Hier erscheint als Beispiel der Sonicwall der Firma Sonic, der die og. Anforderungen erfüllen würde. ( Reiner Paketfilter )



Konkrete Überprüfungsarbeiten sind aber noch unbedingt erforderlich, um festlegen zu können, ob dieser Firewall auch in die bestehende, bzw. zukünftige Konfiguration, passen würde. Vorteil wär perspektisch die leichte Händelbarkeit der Paketfilter.



Forderungen der technischen Details - Kurzbeschreibung:



Der SonicWall ist eine in sich fertig kombinierte Hard - und Softwarelösung, die in einem Gerät vom Hersteller Sonic angeboten wird. SonicWall ist ISCA-zertifiziert und schützt die LANs kleiner und mittlerer Unternehmen gegen Hacker- und DoS-Attacken, ActiveX, Java und Cookies. Das Gerät arbeitet wie die Lösungen für Großunternehmen auf der Basis der ” Stateful                 Inspection ” - Technologie. Content Filtering, NAT und DHCP erhöhen die Sicherheit weiter. 



Technische Daten: 

Statefull Inspection 

Content Blocking per Liste, auch mit Wildcards ( "alle WWW Server mit XXX im Namen sollen nicht aufrufbar sein " ) 





Content Blocking per CYBERnot Abonement ( Optional ) 

Zusätzliches DMZ Port mit PingFlood- / Teardrop-Filter etc ( Optional ) 

NAT mit Dienstdurchreichung ( auch WWW, Mail, FTP Server etc können auf Private IP gemappt werden ! ) 

Flashrom, Konfiguration über WWW Browser / JAVA 

10 User, 50 User, Unlimted User Versionen verfügbar (upgradefähig!) 



SonicWall wurde speziell für die Bedürfnisse kleiner und mittlerer Unternehmen konzipiert und erlaubt bis zu 2.048 gleichzeitige Verbindungsaufbauten. Das Stand - alone-Gerät ist gegen Hacker- und DoS

( Denial of Service ) - Attacken wie Ping of Death, SYN Flood und IP Spoofing vorkonfiguriert und verhindert dank der Stateful Inspection -Technologie jede Übertragung von Informationen aus dem Internet, die nicht von einem autorisierten Anwender während einer Internetsitzung veranlaßt wurde. 



Die ISCA - zertifizierte Firewall unterstützt darüber hinaus NAT und Content Filtering ( optional erhältlich ). Ein DHCP - Client und - Server sind integriert. 



Die im LAN befindlichen Server und Clients lassen sich an die SonicWall anschließen, ohne nachkonfiguriert werden zu müssen. Remote - Anwender erhalten via Internet mit Benutzername und Paßwort Zugriff auf das interne  LAN. Die dazu notwendigen Einstellungen nimmt der Systemadministrator über eine Web - basierende Schnittstelle vor. 



Desweiteren erlaubt das Web Browser Management die Definition von Network Access Rules. SonicWall ist außerdem VPN - fähig durch die Unterstützung der Protokolle IPsec und PPTP. 



Der Sonic - Firewall verfügt über Versionen für 10 User, 50 User und - unter der Bezeichnung SonicWall unlimited Plus - für eine unbeschränkte Zahl von Benutzern. Standardmäßig ist die SonicWall mit zwei Ethernet-Anschlüsse ausgestattet. 



Zudem weist SonicWall unlimited Plus noch weitere, für größere Unternehmen geeignete Funktionalitäten wie Web Proxy Relay, statisches Routen, Intranet-Unterstützung und Custom Network Access Rules auf. Die SonicWall Plus DMZ schließlich verfügt über einen zusätzlichen DMZ-Port, eine weitere Ethernetschnittstelle, für den freien Zugriff via Internet auf öffentlich zugängliche Unternehmensserver wie Web- und FTP - Server. 



SonicWall 10 User läßt sich für 50 Benutzer und - wie die SonicWall 50 User - auf eine unbegrenzte Anwenderzahl erweitern.
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Beispiel einer Firewall-Lösung
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